
Conseils importants pour 
sécuriser votre nom 
de domaine

Tous les détenteurs de noms de domaine (titulaires de noms de  
domaine) sont exposés à des risques de fraude en ligne et
d’escroquerie. Et donc vous aussi ! La meilleure façon de protéger 
votre domaine est de savoir à quoi faire attention.

Vous avez des questions sur la gestion de votre nom de  
domaine ? Contactez votre bureau d’enregistrement. Si vous  
ignorez qui est votre bureau d’enregistrement, utilisez  
l’outil de recherche de l’ICANN. 

Si vous souhaitez obtenir des informations sur comment gérer 
votre nom de domaine en toute sécurité, consultez :  
http://go.icann.org/ManagingYourDomain.

Escroqueries courantes
• Se faire passer pour l’ICANN ou pour un bureau  

d’enregistrement accrédité par l’ICANN et vous  
envoyer des faux e-mails de renouvellement afin 
de percevoir un paiement. 

• Mener des attaques d’hameçonnage vous  
incitant à divulguer vos identifiants de connexion 
afin d’essayer de prendre le contrôle de votre 
domaine.  

• Vous convaincre, via des moyens frauduleux, 
d’acheter un nom de domaine sous un nom de 
domaine de premier niveau différent à un prix 
plus élevé.

Protégez votre nom de domaine
• Restez très vigilant dans la gestion de votre nom de  

domaine.

• Méfiez-vous des offres ou des alertes concernant le  
renouvellement de votre nom de domaine. 

• Connaissez la date d’expiration de votre nom de domaine. 
Si vous n’en êtes pas sûr, utilisez l’outil de recherche de 
l’ICANN.

• Vérifiez l’adresse e-mail et le numéro de téléphone de  
l’expéditeur afin de vous assurer de sa légitimité.

• Soyez attentif aux liens douteux ou à la terminologie  
employée.

• Méfiez-vous des e-mails vous demandant de procéder à des 
paiements immédiats ou vous demandant vos coordonnées 
bancaires.
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