
Важные советы по защите 
вашего доменного имени

Все владельцы доменных имен (владельцы доменов) 
подвергаются риску интернет-мошенничества и обмана.  
В том числе и вы! Лучший способ защитить свой домен —  
это знать, на что следует обращать внимание.

Есть вопросы по управлению доменным именем? 
Свяжитесь со своим регистратором. Если вы не знаете,  
кто ваш регистратор, воспользуйтесь  
инструментом поиска ICANN. 

О безопасном управлении доменным именем можно  
узнать на странице http://go.icann.org/ManagingYourDomain.

Распространенные виды 
мошенничества

• Выдача себя за ICANN или регистратора, 
аккредитованного ICANN, и отправка 
поддельных писем о необходимости 
продления и оплаты регистрации. 

• Фишинговые атаки, чтобы обманом получить 
ваши учетные данные и попытаться завладеть 
вашим доменом. 

• Попытка мошенническим путем убедить вас 
купить доменное имя по более высокой цене в 
другом домене верхнего уровня.

Защитите свое доменное имя
• Будьте предельно бдительны при управлении доменным 

именем.

• С осторожностью относитесь к предложениям или 
предупреждениям о необходимости продлить срок 
регистрации доменного имени. 

• Помните дату окончания срока регистрации 
вашего доменного имени. Если вы ее не помните, 
воспользуйтесь инструментом поиска ICANN.

• Проверяйте адрес электронной почты и номер телефона 
отправителя, чтобы убедиться, что он настоящий.

• Подозрительные ссылки и формулировки должны 
насторожить вас.

• Не доверяйте письмам с просьбами незамедлительно 
произвести оплату или сообщить банковские реквизиты.
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