
 لمنطقة الجذرKSK خطة تغییر مفتاح الدخول الرئیسي 
 2015أغسطس  4محدث في  -تقریر مسودة فریق التصمیم 

 نظرة عامة 1
) للتوقیع على إمتدادات أمان اسم النطاق KSKخطة لتنفیذ تغییر مفتاح الدخول الرئیسي ( ICANNتحضر 

DNSSEC .وتعمل  لمنطقة الجذرICANN  بدورھا وبصفتھا مشغل وظائفIANA  ،على التخطیط لتشغیل التغییر
بصفتھا مشرف منطقة  Verisignأما الشركاء فھم  ).RZMوذلك بالتعاون مع شركاء إدارة ملفات منطقة الجذر (

تھا مدیر ) التابعة لوزارة التجارة الأمریكیة بصفNTIAالجذر، و الوكالة الوطنیة الأمریكیة للإتصالات والمعلومات (
 1منطقة الجذر.

 2010لمنطقة الجذر إلى تغییر المفتاح الذي جرى استخدامھ منذ عام  KSKكما ویشیر تغییر مفتاح الدخول الرئیسي 
 .2(DNSSEC)وذلك عندما تم التوقیع على منطقة الجذر بدایة بموجب تعریف الامتدادات الأمنیة لنظام اسم النطاق 

حیث یعد توزیع العنصر العام الجدید  نصر تشفیر سري جدید وتوزیع عنصر عام جدید.ویعني تغییر المفتاح إنشاء ع
 بشكل مناسب الجانب الأكثر أھمیة في عملیة تغییر المفتاح.

تتوفر ھذه الوثیقة للتعلیق العام وتعتبر مشروع التقریر لمداولات فریق التصمیم والذي یتألف من ھیئة من الخبراء 
إلى جانب شركاء إدارة  DNSSECوالامتدادات الأمنیة لنظام اسم النطاق  DNSم النطاق المتطوعین في نظام اس

وتكون حالة ھذه الوثیقة مسودة ولك لیتم تعدیلھا عبر مساھمات من مجتمع الإنترنت خلال التعلیقات  ملفات منطقة الجذر.
 بعد إجراء المحادثات المترتبة.وسیتم إصدار التقریر النھائي  ومداولات أخرى. ICANNالعامة المفتوحة في 
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 1 ............................................................................................................... المحتویات قائمة 2
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 7 ...................................................................................................... التوصیات ملخص 3.4
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ویعترف فریق التصمیم وشركاء إدارة ملفات منطقة  في الوقت الراھن. Verisignو NTIAوالاتفاقیة التعاونیة ما بین 
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ومع ذلك، تستقل التفاصیل التقنیة والاعتبارات إلى حد كبیر  في أیة عملیة في المستقبل. NTIAومشاركة  KSKالرئیسي 
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 الخلاصة التنفیذیة 3
بصفتھا مشرف منطقة الجذر والوكالة  Verisignوبالتعاون مع  IANAبصفتھا مشغل وظائف  ICANNسعت 

فتھا مدیر منطقة الجذر، والتي ) التابعة لوزارة التجارة الأمریكیة بصNTIAالوطنیة الأمریكیة للإتصالات والمعلومات (
) لمنطقة KSK، لوضع خطة لتشغیر مفتاح الدخول الرئیسي ((RZM)تعرف معاً باسم شركاء إدارة ملفات منطقة الجذر

 الجذر.
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لمنطقة الجذر  KSK، یستخدم مفتاح الدخول الرئیسي DNSSECوبموجب الامتدادات الأمنیة لنظام اسم النطاق 
وتتضمن ھذه المجموعة مفتاح تسجیل المنطقة  .DNSKEYمفتاح نظام اسم النطاق لتسجیل مجموعة سجل مورد 

)ZSK) والذي یستخدم لتسجیل كافة مجموعات سجل الموارد الأخرى (RRsets.كما ویشیر تغییر  ) في منطقة الجذر
(وذلك عندما تم  2010لمنطقة الجذر إلى تغییر المفتاح الذي جرى استخدامھ منذ عام  KSKمفتاح الدخول الرئیسي 

ویعني تغییر المفتاح إنشاء  ).DNSSECالتوقیع على منطقة الجذر بدایة بموجب الامتدادات الأمنیة لنظام اسم النطاق 
حیث یعد توزیع العنصر العام الجدید بشكل مناسب الجانب الأكثر  عنصر تشفیر سري جدید وتوزیع عنصر عام جدید.

 أھمیة في تغییر المفتاح.

متطوعین من المجتمع للمشاركة مع شركاء إدارة ملفات منطقة الجذر في  2014في شھر دیسمبر  ICANNوطلبت 
لمنطقة الجذر على النحو الوارد في ھذه الوثیقة. وكانت  KSKفریق التصمیم لوضع خطة تغییر مفتاح الدخول الرئیسي 

الإنجازات المستھدفة لھذا العمل عبارة عن مجموعة شاملة من التوصیات التقنیة والتشغیلیة التي تھدف إلى توجیھ شركاء 
نطقة الجذر. كما لم KSKإدارة ملفات منطقة الجذر في إنشاء خطة تنفیذ مفصلة لتنفیذ أول تغییر مفتاح الدخول الرئیسي 
 وینبغي مراجعة ھذه الوثیقة باعتبارھا خطة مشروع تھدف إلى تقدیم ھذه الإنجازات المستھدفة.

 DNSمصطلح نظام اسم النطاق  3.1

 .DNSSECوالامتدادات الأمنیة لنظام اسم النطاق  DNSتتعلق ھذه الوثیقة بالتفاصیل التقنیة لنظام اسم النطاق 
بسھولة،  ذات الصلة (المصطلحات الدارجة) DNSSECوبالتالي تتوفر تعریفات الامتدادات الأمنیة لنظام اسم النطاق 

 أدناه. 1الجدول وتم إدراج التعریفات لبعض البنود ذات الصلة فی

 التوضیح المختصر المصطلح

، وھي DNSمجموعة من البیانات المخزنة في نظام اسم النطاق  RRSet مجموعة سجل المورد
أصغر وحدة مسجلة حسب مفاتح الامتدادات الأمنیة لنظام اسم 

 DNSSECالنطاق 

والتي یتمثل دورھا في  3وھو زوج من المفاتیح العامة والخاصة KSK مفتاح الدخول الرئیسي
إنشاء توقیع قابل للتحقق بمجموعة من المفاتیح قید الاستخدام في 

ویعتبر ھذا الدور خاص وذلك لأن  .DNSمنطقة نظام اسم النطاق 
تتطلب ھذا النوع  DNSSECالامتدادات الأمنیة لنظام اسم النطاق 

من المفاتیح العامة لیتم توزیعھا خارجیاً إلى بروتوكول نظام اسم 
 DNSالنطاق 

وھو زوج من المفاتیح العامة والخاصة والتي یتمثل دورھا في  ZSK مفتاح تسجیل المنطقة
إنشاء توقیع لكافة مجموعات البیانات الأخرى في منطقة نظام اسم 

ھذا المفتاح خارج بروتوكول نظام  ولا یتم توزیع .DNSالنطاق 
 DNSاسم النطاق 

                                            
 .ISBN 0-471-22357-3 ). التشفیر العملي. وایلي.2003نیلز فریغسون، بروس شنیر ( 3
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 التوضیح المختصر المصطلح

DNSKEY RRset   وھي عبارة عن مجموعة من المفاتیح المستخدمة في منطقة ما، بما
ومفتاح تسجیل المنطقة  KSKفیھا أدوار مفتاح الدخول الرئیسي 

ZSK وھي مجموعة من سجلات مورد مفتاح نظام اسم النطاق ،
DNSKEY 

 إجراء التغییر من مفتاح تشفیر إلى آخر على نحو منظم وھو  تغییر المفتاح

وھي برمجیة تجري عملیات تدقیق أمنیة على ردود الامتدادات   )DNSSECمدقق (
، بما فیھا التأكد من DNSSECالأمنیة لنظام اسم النطاق 

 التوقیعات على البیانات كخطوة واحدة

 موثوق تماماً من المدققوھو مفتاح تسجیل رئیسي عام مخزن   مرتكز الثقة

تحدیثات آلیة لمرتكز الثقة 
الامتدادات الأمنیة لنظام 

 DNSSECاسم النطاق 

RFC 5011 إحدى الطرق لتحدیث مرتكزات الثقة تلقائیاً في المدقق 

، ویدرج RRsetوھو إدراج توقیعین لمجموعة سجل المورد   التوقیع المزدوج
ویكون توقیع واحد في  ییر.المفتاح القدیم والجدید عادة في التغ

 RRsetالعادة كافي لمجموعة سجل المورد 

اللجنة الاستشاریة لنظام 
 خادم الجذر

RSSAC  وھي لجنة معتمدة في لوائحICANN  الداخلیة وتقدم المشورة فیما
 ICANNیتعلق بنظام خادم ملف الجذر لمجتمع 

آلیات التمدید لنظام اسم 
 DNSالنطاق 

EDNS or 
EDNS)0( 

، وتقدم وسائل لتمدید أو توسیع RFC 6891ھي محددة حالیاً في و
 EDNS(0)وتشیر  .DNSنموذج بروتوكول نظام اسم النطاق 
 إلى المجموعة الأولى من الامتدادات

سجل مورد موقّـع 
 التفویض

DS  وھو سجل الامتدادات الأمنیة لنظام اسم النطاقDNSSEC  یشیر
المستخدم من خلال تفویض  KSKإلى مفتاح الدخول الرئیسي 

لنطاق  KSKفررعي (أو لمنطقة الجذر، مفتاح الدخول الرئیسي 
 المستوى الأعلى)

أو  NSEC الرد بالنفي
NSEC3 

تستخدم سجلات مورد الامتدادات الأمنیة لنظام اسم النطاق 
DNSSEC  المحدد للإشارة إلى عدم توفر البیانات على الأسئلة

 المطروحة 

بیان ممارسات الامتدادات 
الأمنیة لنظام اسم النطاق 

DNSSEC 

DPS  وھي وثیقة تصف تفاصیل معالجة الامتدادات الأمنیة لنظام اسم
 لمنطقة ما. DNSSECالنطاق 
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 التوضیح المختصر المصطلح

وھي فعالیات یستخدم بھا المفتاح الخاص داخل وحدة أمن الأجھزة   مراسم المفتاح
HSM .یة عندما یرغب وتستخدم عملیة رسم لإنشاء التوقیعات

 المراقبون بمراقبة الممارسات.

 DNSSECوالامتدادات الأمنیة لنظام اسم النطاق  DNS. مصطلح نظام اسم النطاق 1الجدول 

 مصطلحات أمنیة أخرى 3.2

 التوضیح المختصر المصطلح

OpenPGP OpenPGP .وھي وسائل لإدارة المفاتیح العامة والخاصة RFC 4880 :
 OpenPGPصیغة رسالة 

معیار صیاغة رسالة 
 التشفیر

PKCS#7 RFC 2315 :PKCS #7 صیاغة رسالة التشفیر :– 
 1.5 النسخة

المفتاح العام وأطر  -الدلیل 
 عمل شھادة الخصائص

X.509  معیار قطاع معاییر الاتصالات في الاتحاد الدولي للاتصالات
ITU-T .توصیة قطاع معاییر  لإدارة المفاتیح العامة والخاصة

 | ITU-T X.509الاتصالات في الاتحاد الدولي للاتصالات
ISO/IEC 9594-8 

وھو ھیكل البیانات ویتكون من طلبات الحصول على توقیعات على  KSR طلب تسجیل المفتاح
المفاتیح، وبالأخص مجموعات مفتاح نظام اسم النطاق 

DNSKEY ع علیھا مفتاح تسجیل الدخوللیوق 

وھو ھیكل البیانات ویتكون من توقیعات مفتاح خاص مستحدث،  SKR رد المفتاح الموقّع
على مجموعات  KSKوبالأخص توقیعات مفتاح تسجیل الدخول 

 DNSKEYمفتاح نظام اسم النطاق 

 . مصطلحات أمنیة أخرى2الجدول 

 أخرىمصطلحات شبكیة  3.3

 تستخدم بعض المصطلحات الأخرى أكثر مما یحتاجھ التعریف للجمھور العام

 

 التوضیح المختصر المصطلح

بروتوكول مخطط 
 المستخدم

UDP  وھو بروتوكول نقل مستقل عن السیاق بأفضل جھد لإرسال
 البیانات عبر الإنترنت

مضمون موجھ بالاتصل لإرسال وھو بروتكول نقل ذو نظام ثماني  TCP بروتوكول التحكم بالإرسال
 البیانات عبر الإنترنت



 7 

 التوضیح المختصر المصطلح

وھي أقصى عدد من المجموعات الثمانیة والذي قد یكون في بیانات  MTU وحدة النقل القصوى
مرسلة عبر جزء من الإنترنت، ویشیر مسار وحدة النقل القصوى 

MTU  إلى أدنى وحدة نقل قصوى لكافة الأجزاء المستخدمة في
 طرف كامل عبر الإنترنت

 . مصطلحات شبكیة أخرى3الجدول 

 ملخص التوصیات 3.4

 RFC 5011لمنطقة الجذر الإجراءات الواردة في  KSK: ینبغي أن یتبع تغییر مفتاح الدخول الرئیسي 1التوصیة 
 لتحدیت مرتكزات الثقة خلال تغییر مفتاح الدخول الرئیسي.

والعمل عن كثب معھم  DNSتحدید موردین برمجیات مفتاح نظام اسم النطاق  ICANN: ینبغي على 2التوصیة 
 لإعطاء العملیات شكل محدد لضمان قوة وأمان توزیع مرتكز الثقة باستخدام قنوات مورد معین.

 
والعمل معھم عن كثب لإعطاء  DNSتحدید مكاملي نظم مفتاح نظام اسم النطاق  ICANN: ینبغي على 3التوصیة 

 العملیات شكل محدد لضمان قوة وأمان توزیع مرتكز الثقة باستخدام قنوات مكامل محددة.
 

 إتخاذ دور فعّال في تعزیز مصادقة مرتكز الثقة في منطقة الجذر، بما فیھا تسلیط ICANN: ینبغي على 4التوصیة 
 .ICANNالخاص بـ  IANAالضوء على المعلومات المنشورة في موقع 

 
لمنطقة الجذر تغییرات جوھریة على إدارة مفتاح  KSK: ینبغي ألا یتطلب تغییر مفتاح الدخول الرئیسي 5التوصیة 

 م.الحالي واستخدام العملیات من أجل إبقاء مستویات عالیة من الشفافیة المرتبطة بھ KSKالدخول الرئیسي 

في منطقة  DNSKEY: ینبغي أن تتماشى كافة تغییرات مجموعات سجل المورد لمفتاح نظام اسم النطاق 6التوصیة 
 .KSKلمشغلات مفتاح الدخول الرئیسي  DNSSECأیام واردة في بیان ممارس  10الجذر مع فترات زمنیة لمدة 

المقبل بالنسبة  KSKح لمفتاح الدخول الرئیسي : ینبغي المحافظة على الخوارزمیة الحالیة وحجم المفتا7التوصیة 
 لمنطقة الجذر. KSKلتغییر أول مفتاح الدخول الرئیسي 

: ینبغي مراجعة خیار الخوارزمیة وحجم المفتاح في المستقبل بالنسبة لتغییرات مفتاح الدخول الرئیسي 8التوصیة 
KSK .لمنطقة الجذر التالیة 

وبالتعاون مع شركاء إدارة ملفات منطقة الجذر تصمیم وتنفیذ خطة الاتصالات  ICANN: ینبغي على 9التوصیة 
لمنطقة الجذر، بما فیھا التواصل مع المجتمع التقني العالمي من  KSKلزیادة الوعي بتغییر مفتاح الدخول الرئیسي 

 خلال اجتماعات تقنیة مناسبة ومع "شركاء القناة" كما أولئك الواردین في ھذه الوثیقة.

تنسیق مراجعة  RSSACأن تطلب من اللجنة الاستشاریة لنظام خادم الجذر  ICANN: ینبغي على 10التوصیة 
قبل أن یتم نشرھا، وینبغي احتواء الطلبات  KSKبالجدول الزمني المفصل بالنسبة لمدة تغییر مفتاح تسجیل الدخول 
 غل خادم جذر أسباب تشغیلیة للقیام بذلك.المعقولة لتعدیل ذلك الجدول الزمني في الحدث بحیث یحدد أي مش
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وشركاء إدارة ملفات  RSSACالتعاون مع اللجنة الاستشاریة لنظام خادم الجذر  ICANN: ینبغي على 11التوصیة 
لضمان استخدام قنوات الاتصالات في الوقت الحقیقي وذلك للتأكد من الوعي التشغیلي المناسب  RZMمنطقة الجذر 

 جذر لكل تغییر حاصل في منطقة الجذر والذي یتضمن إضافة أو إزالة مفتاح الدخول الرئیسي.بنظام خادم ملف ال

لطلب تنفیذ مشغلات  RSSACالتعاون مع اللجنة الاستشاریة لنظام خادم الجذر  ICANN: ینبغي على 12التوصیة 
ر التشغیلي المترتب على تغییر خادم الجذر مجموعة البیانات حیث ستبلغ عن التحلیل التالي وتساعد في وصف التأثی

مفتاح الدخول الرئیسي، وبأنھ یجب توفیر الخطط والمنتجات لمجموعة البیانات تلك وذلك للحصول على تحلیل الطرف 
 الثالث.

ضمان تنسیق أیة زیادة مستقبلیة في حجم مفتاح  RZM: ینبغي على شركاء إدارة ملفات منطقة الجذر 13التوصیة 
 دقة مع مغیري مفتاح الدخول الرئیسي، كأن لا یتم تنفیذ العملتین بشكل متزامن.ب ZSKتسجیل الجذر 

المقبل، ینبغي إنشاء رد  KSK: وللحد من وقت التعافي نظراً لصعوبة إشراك مفتاح الدخول الرئیسي 14التوصیة 
 SKRالحالي بالتوازي مع رد المفتاح الموقّع  KSKالمنشى فقط عبر مفتاح الدخول الرئیسي  SKRالمفتاح الموقّع 

 الحالي. KSKالمنشئ عبر مفتاح الدخول الرئیسي 
 

وضع وتوثیق عملیة استخدام رد المفتاح الموقّع  RZM: ینبغي على شركاء إدارة ملفات منطقة الجذر 15التوصیة 
SKR  المنشى لمفتاح الدخول الرئیسيKSK .الحالي 

 الجمھور 3.5

وبروتوكولات الامتدادات  DNSیقة الجمھور التقني، وبالأخص الجمھور المعتاد على نظام اسم النطاق تستھدف ھذه الوث
، والعملیات المرتبطة باستخدام DNS، والجوانب التشغیلیة لنظام اسم النطاق DNSSECالأمنیة لنظام اسم النطاق 

 في منطقة الجذر. DNSSECالامتدادات الأمنیة لنظام اسم النطاق 

 الوثیقة نطاق 3.6

تھدف ھذه الوثیقة لصیاغة وتقدیم مجموعة من التوصیات التي توجھ شركاء إدارة ملفات منطقة الجذر في وضعھم خطة 
 لمنطقة الجذر.  KSKتنفیذ مفصلة لتغییر مفتاح الدخول الرئیسي 

 تاریخ مختصر 4
 في منطقة الجذر DNSSECنشر الامتدادات الأمنیة لنظام اسم النطاق  4.1

 DNSSECلنشر الامتدادات الأمنیة لنظام اسم النطاق  20094عام  RZMإدارة ملفات منطقة الجذر  تعاون شركاء
. وتم إنشاء 2010في منطقة الجذر، والتي بلغت ذروتھا في أول نشر لمنطقة الجذر الموقعة والقابلة للمصادقة في یولیو 

المنعقد في  KSKمراسیم مفتاح الدخول الرئیسي  لمنطقة الجذر المستخدم حالیاً في أول KSKمفتاح الدخول الرئیسي 
في مدینة كولبیبر في ولایة فیرجینیا الأمریكیة. تم نقل المواد  ICANN) والذي تدیره KMFمرفق الإدارة الرئیسي (

في إلسیجوندو في ولایة كالیفورنیا الأمریكیة  ICANNالثاني لـ  KMFالرئیسیة فیما بعد إلا مرفق الإدارة الرئیسي 
في منطقة الجذر  KSKبمجرد ما تم التحقق من انتقالھا بشكل آمن، تم نشر الجزء العام من مفتاح الدخول الرئیسي و

 وبصفتھا مرتكزات الثقة.
                                            

المفصلة في منطقة الجذر على الموقع  DNSSECتم نشر توزیع تفاصیل الامتدادات الأمنیة لنظام اسم النطاق  4
http://www.root-dnssec.org/ 
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في منطقة الجذر بالإضافة إلى المسؤولیات المنوطة بكل من  KSKوتم تحدید المتطلبات لإنشاء مفتاح تسجیل الدخول 
. وتم نشر الإجراءات حیث استوفى مشرف منطقة الجذر NTIA5من خلال  RZMجذر شركاء إدارة ملفات منطقة ال

 DNSSECھذه المتطلبات في بیان ممارسة وسیاسة الامتدادات الأمنیة لنظام اسم النطاق  IANAومشغل وظائف 
(DPS) 6المنفصلة. 

لإدراج المسؤولیات المرتبطة بإدارة مفتاح  2010في یولیو  ICANNو NTIAما بین  IANAتم تعدیل عقد وظائف 
وتم  .7في منطقة الجذر، وتم تنفیذ تلك المتطلبات المرحلة في المراجعات اللاحقة من ذلك العقد KSKالدخول الرئیسي 

جیل لعكس مسؤولیات مشغل مفتاح تس 2010كذلك في یولیو  Verisignو NTIAتعدیل الإتفاقیة التعاونیة ما بین 
 Verisign.8لـ  ZSKمنطقة الجذر 

إجراء تغییر مفتاح الدخول الرئیسي لمنطقة الجذر، إلا أنھ لا یحدد الجدول  ICANNمن  IANAیتطلب عقد وظائف 
لمشغل  DNSSECیتكون بیان ممارسات الامتدادات الأمنیة لنظام اسم النطاق  الزمني المفصل أو الخطة التنفیذیة.

 :6.5لمنطقة الجذر على ھذا البیان، بوضع متطلب للتغییر في قسم  KSK مفتاح الدخول الرئیسي

لمنطقة الجذر لتغییره عبر مراسم المفتاح كما ھو مطلوب، أو بعد خمس  KSK"سیتم تحدید كل مفتاح تسجیل رئیسي 
 سنوات من التشغیل."

 

 لمنطقة الجذر KSKالتعلیق العام لتغییر مفتاح الدخول الرئیسي  4.2

بفتح فترة التعلیق العام لطلب الملاحظات المتعلقة بتنفیذ مفتاح الدخول الرئیسي  2013مارس  8في  ICANNقامت 
KSK فرد. وقد حددت  15. وأجابت ست منظمات و9لمنطقة الجذرICANN سبع  10في ملخصھا على الردود

 وذلك للنظر فیھا: RZMتوصیات لشركاء إدارة ملفات منطقة الجذر 

من الاختبارات والتدابیر مع قاعدة اختبار قبل الشروع في تغییر مفتاح الدخول الرئیسي ینبغي إنشاء مجموعة  .1
KSK RFC 5011.یستلزم إنشاء خطوط الاتصال أثناء طرق ومراحل الاختبار للحصول على تقییم مبني ناجح . 

 عملیاً في أقرب وقت ممكن مع التشدید على الاستعداد|. KSKوینبغي إجراء تغییر مفتاح الدخول الرئیسي  .2
وینبغي تنفیذ التدابیر والمراقبة التي تتكون من نموذجین رئیسین بارزتین لقیاس التأثیر [التقني والمستخدم النھائي]  .3

 .KSKلتغییر مفتاح الدخول الرئیسي 
 بشكل منتظم. KSKویجب إجراء تغییر مفتاح الدخول الرئیسي  .4
دیم الإشعارات العامة لمجموعات أصحاب مصلحة متنوعة ومتعددة قبل حدث تغییر مفتاح الدخول الرئیسي ویجب تق .5

KSK.ًوذلك لتقدیم إشعار ھام مقدما ، 
المتكررة  KSKویستلزم إجراء المزید من التحقیات حول الاستقرار التشغیلي وتغییرات مفتاح الدخول الرئیسي  .6

 .RFC 5011ثال بـ و[الاحتمالیة وتأثیر] عدم الامت

                                            
الأولي في منطقة الجذر الرسمیة"،  DNSSEC"متطلبات الاختبار والتنفیذ لنشر الامتدادات الأمنیة لنظام اسم النطاق  5

 2009أكتوبر  29
http://www.ntia.doc.gov/files/ntia/publications/dnssec_requirements_102909.pdf 

6 https://www.iana.org/dnssec، https://www.verisigninc.com/en_US/repository/index.xhtml 
7 http://www.ntia.doc.gov/page/iana-functions-purchase-order 
8 http://www.ntia.doc.gov/files/ntia/publications/amendment31_07062010.pdf 
9 https://www.icann.org/public-comments/root-zone-consultation-2013-03-08-en 

10 https://www.icann.org/en/system/files/files/report-comments-root-zone-consultation-08apr14-en.pdf 
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 2013لمنطقة الجذر في  KSKالمناقشة الأولیة لتغییر مفتاح الدخول الرئیسي  4.3

لمناقشة خیارات لتغییر مفتاح  2013اجتماعاً في أواخر شھر یولیو  RZMعقد شركاء إدارة ملفات منطقة الجذر 
اح وذلك لتنفیذه في خطوات متمیزة من لمنطقة الجذر. وحدد الفریق الحاجة لإجراء تغییر المفت KSKالدخول الرئیسي 

المعدل مع إلغاء  RFC 5011خلال فترة زمنیة متحفظة ومزایا توعیة المجتمع على نطاق واسع وفكرة جدول تغییر 
) لفریق DNSOPالتأجیل. وتم تقدیم ھذه المبادئ على مستوى عالي في اجتماع فریق عمل عملیات نظام أسم النطاق (

 .IETF 8711لدى فریق عمل ھندسة الإنترنت عمل ھندسة الإنترنت 

في منطقة  DNSSECمشورة اللجنة الاستشاریة للأمان والاستقرار المتعلقة بتغییر مفتاح  4.4
 الجذر

بشأن  SAC06312 2013في شھر نوفمبر  ICANN) في SSACنشرت اللجنة الاستشاریة للأمن والاستقرار (
فضلاً عن قاعدة الرمز في ذلك الحین  المخاطر التي تنطوي علیھا . وشمل التقریرKSKتغییر مفتاح الدخول الرئیسي 

وأوصى التقریر بإجراء اتصال لنشر تغییر مفتاح  مفتوحة المصدر). DNS(وبالأخص عملیات تنفیذ نظام اسم النطاق 
ء مقاییس لمنطقة الجذر، حیث شجعت على إجراء اختبار لتجمیع وتحلیل سلوكیات المحلل، وإنشا KSKالدخول الرئیسي 

لمنطقة الجذر، وتعریف  KSKلما من شأنھا أن تكون مستویات مقبولة من "الانقطاع" في تغییر مفتاح الدخول الرئیسي 
تدابیر الاسترجاع في حالة "الانقطاع" المفرط"، ومجموعة من المعلومات للإبلاغ عن عملیات تغییر مفتاح من ھذا النوع 

 مستقبلاً.

الضوء على ثلاثة مواضیع والتي ستتم تغطیتھا في ھذه الوثیقة  SSACاریة للأمن والاستقرار سلط تقریر اللجنة الاستش
% لأولئك الذین یعتمدون على تمكین الامتدادات الأمنیة لنظام اسم 1.1أولاً، قد یؤثر التقدیر التقریبي بنسبة  لاحقاً.

 الدخول الرئیسي لمنطقة الجذر بتوجیھ جید.بشكل سلبي عبر تغییر مفتاح  DNSلنظام اسم النطاق  DNSSECالنطاق 
التلقائي، والمعروف باسم  DNSSECثانیاً، تعتبر حالة الدعم لتحدیثات مرتكز ثقة الامتدادات الأمنیة لنظام اسم النطاق 

RFC 5011.وثالثاً، أُعتقد بأن حجم ردود نظام اسم النطاق  ، موجودة إلا أنھ لا یمكن التنبؤ بھاDNS  یشكل قلقاً عندما
الأساسیة وإرجاعھا إلى استفسارات بروتوكول  UDPیتعلق الأمر بحدوث تجزئة حزمة بروتوكول مخطط المستخدم 

 .TCPالتحكم بالإرسال 

 لمنطقة الجذر KSKفریق تصمیم تغییر مفتاح الدخول الرئیسي  ICANNجمع  4.5

ركة مع شركاء إدارة ملفات منطقة الجذر في متطوعین من المجتمع للمشا 2014في شھر دیسمبر  ICANNوطلبت 
 لمنطقة الجذر على النحو الوارد في ھذه الوثیقة. KSKفریق التصمیم لوضع خطة تغییر مفتاح الدخول الرئیسي 

 على مستوى عالي KSKوصف تغییر مفتاح الدخول الرئیسي  5
ن الخطط لتغییر أي مفتاح تسجیل رئیسي ، وھو أمر غیر بعید عن إزالتھ م2013تتبع الخطة المنبثقة في شھر یولیو 

 آخر ھذه الخطوات:

 المقبل (العام والخاص). KSKإنشاء زوج مفاتیح مفتاح الدخول الرئیسي  )1

 المقبل في منطقة الجذر و/أو متوفر للأطراف المعوّل علیھا. KSKاستبدال المفتاح العام لمفتاح الدخول الرئیسي  )2

                                            
11 http://www.ietf.org/proceedings/87/slides/slides-87-dnsop-6.pdf 
12 https://www.icann.org/en/system/files/files/sac-063-en.pdf 
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لمنطقة الجذر الجدید، وبالانحراف عن المناطق الأخرى، في حالة  KSKینفذ المفتاح العام لمفتاح الدخول الرئیسي  )3
التالي في الواقع.  KSKعندما تصبح مقبولة من كافة الأطراف المعنیة والتي تعتبر مفتاح الدخول الرئیسي 

لمنطقة الجذر الجدید متوفر على  KSKح الدخول الرئیسي وبالإضافة إلى قبولھا بشكل سلبي، فإن المفتاح العام لمفتا
الوسائط الإلكترونیة أو غیر الإلكترونیة وذلك لتسمح لمشغلي المحلل والمطورین ممن لدیھم خوادم لا تدعم مدة 

RFC 5011 .أما بالنسبة لـ "المناطق الأخرى"، فإنھ یتم استبدال بإدراج مرتكز ثقة جدید في أنظمتھم ومنتجاتھم) 
  مقبل.) KSKھذه الخطوة بإبلاغ حامل سجل التوقیع الرقمي بأنھ یوجد مفتاح تسجیل رئیسي 

الحالي إلى المفتاح الخاص لمفتاح  KSKوتتبدل عملیة التوقیع من استخدام المفتاح الخاص لمفتاح الدخول الرئیسي  )4
 المقبل. KSKالدخول الرئیسي 

حالة الانتقال حالیاً حیث تنتھي مدة التوقیعات الناشئة من مفتاح المقبل في  KSKویعتبر مفتاح الدخول الرئیسي  )5
 المقبل أو تختفي من وجھة نظر التشغیل. KSKالدخول الرئیسي 

 الحالي من منطقة الجذر (دون إلغاءھا). KSKوتتم إزالة المفتاح العام لمفتاح الدخول الرئیسي  )6

لمنطقة الجذر الحالیة  KSKتقدیم مفتاح الدخول الرئیسي  وبالانحراف عن عملیات التشغیل الاعتیادیة، فإنھ یعاد )7
ویتم تصمیم ھذه الخطوة المنفصلة لاستیعاب  .RFC 5011بھدف وضع علامة إلغاء علیھ حسب توجیھات 

، والتي تتضمن تغییر ذلك المفتاح دون المبالغة في تحجیم ردود ZSKعملیات تشغیل مفتاح تسجیل منطقة الجذر 
 بالنسبة لمجموعة مفتاح منطقة الجذر المكتمل. DNSنظام اسم النطاق 

 نھج فریق التصمیم 6
لمنطقة الجذر، والتوصیات الصادرة من كل  KSKنظر فریق التصمیم في جوانب عدة من تغییر مفتاح الدخول الرئیسي 
 جانب من الدراسة لتوجیھ وضع خطة تنفیذ عبر شركاء منطقة الجذر.

المترتب على مستخدمي الإنترنت النھائین ومشغلي أنظمة نظام اسم النطاق الاعتبارات التشغیلیة: التأثیر  •
DNS والخدمات المستخدمة عبر أولئك المستخدمین النھائین 

اعتبارات البروتوكول: المدى الذي یكون فیھ عناصر البروتوكول الموثق الحالي كافي لاستیعاب تغییر مفتاح  •
 لمنطقة الجذر KSKالدخول الرئیسي 

لمنطقة الجذر: التأثیر على العملیات المشاركة في إدارة مفتاح  KSKر على إدارة مفتاح الدخول الرئیسي التأثی •
 IANAمن خلال مشغل وظائف  KSKالدخول الرئیسي 

 اعتبارات التشفیر: التأكد من احتواء النظام بأكملھ قوة تشفیر كافیة •

 التواصل والتنسیق مع كافة الأطراف المشاركة. •

ف كل من ھذه الجوانب فردیاً في الأقسام التالیة. كما ویقدم حل تغییر تقني مفصل كتوضیح لطریقة اتباع یتم اكتشا
 بینما یستكملون خطتھم التنفیذیة.  RZMالتوصیات، ویقصد منھ كنقطة بدایة لشركاء إدارة ملفات منطقة الجذر 
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 الاعتبارات التشغیلیة 6.1

أثناء ھاتین  DNSمن المتوقع حدوث التأثیر على مستخدمي الإنترنت النھائین ومشغلي أنظمة نظام اسم النطاق 
المقبل إلى منطقة الجذر، فإن حجم  KSKوعندما تتم إضافة المفتاح العام لمفتاح التشغیل الرئیسي  الخطوتین في الأعلى.

وعندما لا ینشئ المفتاح الخاص لمفتاح الدخول الرئیسي  مى.سیتنا DNSKEYالرد على جذر مفتاح نظام اسم النطاق 
KSK .الحالي أي توقیعات، فإن التحقق باستخدام ذلك المفتاح العام سیتوقف عن العمل كما ھو متوقع 

بأن تحدث تجزئة حزم بروتوكول مخطط  DNSKEYومن المحتمل مع الردود الموسعة على مفتاح نظام اسم النطاق 
والاصدار السادس من  IPv4ع نتائج مختلفة قلیلاً على الاصدار الرابع من بروتوكول الانترنت م UDPالمستخدم 

ویوجد بالفعل عناصر إنترنت تنظر إلى الأجزاء على أنھا ذات طبیعة غریبة وتصفیھا. أما  .IPv6بروتوكول الانترنت 
الردود المرسلة، فھذا یعني بأنھ ربما لم یحصل والذي لا یحتفظ بحالة ما فیما یتعلق ب DNSبالنسبة لنظام اسم النطاق 

الكبیر الاستفسار عن حجم  UDPالعمیل على الرد المتوقع. وثمة احتمالیة كذلك لتخطي رد بروتوكول مخطط المستخدم 
المحددة، وبالتالي زیادة مستوى الردود المقتطعة وإعادة الاستفسار اللاحق  DNSمخزن حمولة نظام اسم النطاق 

 .TCPم بروتوكول التحكم بالإرسال باستخدا

الحالي یوقع على مفتاح تسجیل المنطقة، ومع المغزى بأن مفتاح الدخول  KSKوبمجرد لم یعد مفتاح الدخول الرئیسي 
مع مفتاح  DNSSECالمقبل ینشئ توقیعات، سیفشل محقق الامتدادات الأمنیة لنظام اسم النطاق  KSKالرئیسي 

ي فقط المھيء على أنھ مرتكز ثقة في مصادقة ردود الامتدادات الأمنیة لنظام اسم النطاق الحال KSKالدخول الرئیسي 
DNSSEC .وما تعنیھ سوف "یفشل" المحقق بأنھ سینظر في كافة ردود نظام اسم النطاق  الموقّعDNS  الموقعة على

 أنھا غیر صحیحة. 

الحصر حیث یفشل في اختیار مفتاح الدخول الرئیسي ولن یتمكن العمیل النھائي الذي یستخدم حلول التحقق على وجھ 
KSK  المقبل، أو یفشل في تلقي ردوداً أكبر خلال عملیات تغییر المفتاح، من مصادقة أیة ردود نظام اسم نطاقDNS 

ت موقّع. وسوف یبدو الأمر للعمیل النھائي على شكل انقطاع الإنترنت حیث لا یتم حل أسماء النطاق. وعندما تحدث حالا
مشابھة من قبل، تزداد مطالبات التأثیر الجانبي على مراكز دعم العمیل، والذي یفرض عبء إضافي على دعم عملاء 

 مزودي خدمات الإنترنت وأدوار الإدارة التشغیلیة.

المقبل، بالإضافة إلى التغییر من  KSKتنسیق اتصالات الخطة مع تقدیم مفتاح الدخول الرئیسي  ICANNینبغي على 
 ).8الحالي إلى المقبل لإنشاء التوقیع (راجع التوصیة  KSKمفتاح الدخول الرئیسي 

 اعتبارات البروتوكول 6.2

 نھیئة مرتكز ثقة منطقة الجذر 6.2.1

 یوجد نوعین من تھیئة مرتكز الثقة لأخذھا في الاعتبار:

 مرتكزات الثقة في حلول التصدیق عبر الإنترنت ●
 زات الثقة في الأجھزة/الأنظمة التي غیر متصلة بالإنترنت أثناء التغییر وإعادة إتصالھا بالإنترنت لاحقاًمرتك ●

قد تستخدم حلول المصادقة عبر الإنترنت تحدیثات تلقائیة لمرتكزات ثقة الامتدادات الأمنیة لنظام اسم النطاق 
)DNSSEC كما ھو موصوف في (RFC 5011نظام اسم النطاق  ، في حال دعمت برمجیاتDNS  المستخدمة ھذه

 الآلیة وتم تھیئتھا لاستخدام ھذه الآلیة لتحدیث مفتاح الدخول الرئیسي لمنطقة الجذر.
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وسوف تحتاج حلول المصادقة عبر الإنترنت الغیر قادرة أو التي لا ترغب باستخدام التحدیثات التلقائیة لمرتكزات ثقة 
إلى تحدیثھا یدویاً أثناء تغییر مفتاح الدخول الرئیسي. وینبغي أن یتبع التحدیث الیدوي  DNSأمن نظام اسم النطاق 

ویجب إضافة مرتكز الثقة الجدید إلى تھیئة محلل المصادقة ھذا في فترة نشر التغییر (راجع  - RFC 5011توقیت آلیة 
ل توقیع منطقة الجذر مع مفتاح الدخول للحصول على التفاصیل)، ولا یجب إزالة مرتكز الثقة الحالي قب 11القسم 

لمنطقة الجذر الحالي. وعلاوة على ذلك، ینبغي ألا تتم إزالة مرتكز الثقة الحالي قبل إلغاء مفتاح الدخول  KSKالرئیسي 
لمنطقة الجذر الحالي، وذلك من حیث الممارسة التشغیلیة الحكیمة التالیة. وتعتبر آلیات استرداد مرتكز  KSKالرئیسي 

 لثقة الجدید مشابھ للأجھزة غیر المتصلة بالإنترنت والموصوفة أدناه.ا

 RFC 5011لمنطقة الجذر الإجراءات الواردة في  KSK: ینبغي أن یتبع تغییر مفتاح الدخول الرئیسي 1التوصیة 
 لتحدیت مرتكزات الثقة خلال تغییر مفتاح الدخول الرئیسي.

لمنطقة الجذر بشكل یدوي في  KSKرنت أثناء تغییر مفتاح الدخول الرئیسي یتعین تحدیث الأجھزة الغیر متصلة بالإنت
 ویجب تشغیل ھذه الأجھزة بالأساس كما لو أنھ تم تثبیتھا حدیثاً. حال إعادة اتصالھا بالإنترنت بعد استكمال التغییر.

الأمنیة لنظام اسم النطاق ینبغي أن تتبع العملیة التي یستعد بھا أي جھاز لیتمكن من إجراء مصادقة الامتدادات 
DNSSEC  بشكل أكثر عموماً نھج یخفف الفرصة لاستخدام مرتكز ثقة غیر مناسب. ویجري تعمیم المشورة العامة

لھذا النوع من الأجھزة حالیاً في مسودة إنترنت، تحت عنوان "نشر مرتكز ثقة الامتدادات الأمنیة لنظام اسم النطاق 
DNSSEC یق عمل ھندسة الإنترنت لمنطقة الجذر" ضمن فرIETF13،  إلا أنھ یتطلب مزیداً من المراجعة من أجل

 التوصل إلى وثیقة إجماع ثابتة تقدم المشورة للمنفذین.

، مع ھدف IETFیدعم فریق التصمیم مناقشة المجتمع ومراجعتھ لمسودة الإنترنت ضمن فریق عمل ھندسة الإنترنت 
 .RFCقران في مجموعة طلب الحصول على التعلیقات نشر مواصفة ثابتة قائمة على مراجعة الأ

 ثمة حالات استخدام متعدددة لاسترجاع مرتكزات ثقة حدیثة، والتي تم كشفھا بشكل مختصر أدناه.

 RFC 5011مزید من المناقشة في  6.2.1.1

م تقدیم وما یقصد بھذا القس .RFC 5011ذكر في النص السابق محللات "غیر قادر أو غیر راغب" للاعتماد على نھج 
 معلومات أساسیة حول تلك المرحلة.

ویتم إدراج المؤقت لمنع قبول المفتاح المقدم بشكل  إضافیة أمر مھم. RFC 5011حیث یعتبر روح مؤقت ركیزة 
وفي  خاطئ، فربما تنجح في نشر المفتاح. KSKوبعبارة أخرى، إذا أرادت جھة ما تقدیم مفتاح تسجیل رئیسي  خاطئ.

 كن السلطة الحقیقیة من التنازل عن المفتاح الخاطئ قبل أن یتم دمج الاعتماد فیھا.تلك الحالة، ستتم

بل تتجذر المقاومة بالأحرى  في المحللات على أسئلة مرتبطة بتصمیم الآلیة المستحدثة. RFC 5011ولا تعتمد مقاومة 
لخوادم والاعتماد على "الدفع نحو تشكل إدارة التھیئة قلق كبیر عند تشغیل مجموعة من ا في بضعة حقائق تشغیلیة.

مع ذلك، مع اكتساب مجموعة الآلیات المھیئة  RFC 5011وتتعارض آلیة تحدیث  خارج" ملفات التھیئة المدارة.
 معلومات جدیدة، والتي تختلف عن التھیئة المدارة مركزیاً.

وقد یكون  ستفادة من آلیات تلقائیة عدة.وبمراعاة ذلك، ستجري المشغلات الكبیرة عملیة یدویة، وھي عملیة من شأنھا الا
وفي استطلاع غیر رسمي موجز، ستعتمد المشغلات  .RFC 5011نظام تلقائي واحد بمثابة وسیلة تتبع آلیة تحدیث 

الكبیرة على تحري مفتاح الدخول الرئیسي لمنطقة الجذر الجدید بضعة طرق مختلفة بما فیھا الاتصال البشري لإنشاء 
 .RFC 5011وھذا ھو السبب لاقتراح بدائل لـ  الثقة.

                                            
13 http://tools.ietf.org/html/draft-jabley-dnsop-validator-bootstrap-00 
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 RFCوتتضمن الفجوة الأولى تحقق عملیة  ، فقد تم تحدید بضعة فجوات.RFC 5011وللغوص أعمق في تشغیل 
 أما الفجوة الثانیة تتضمن القدرة على نشر الاختبار في خضم مؤقت الركیزة الإضافیة. الناجحة عن بعد. 5011

وبالنظر إلى خلفیة المراقبة المتفشیة،  سائل استخدام مرتكزات الثقة لدى المحلل بمصدر الثقة.أما المطلوب فھو تعریف و
بشكل كافي  RFC 5011لا یكمن المغزى بمعرفة تھیئة وإمكانیات محلل معین، بل للتأكید أولاً على أنھ تم اتباع عملیة 

 لمنطقة الجذر المقبلة. KSKسي والحصول على فكرة عن موعد قبولھا للالتزام بمفتاح الدخول الرئی

على الرغم  RFC 5011وتحدید الحاجة كذلك لتسریع القدرة على إجراء فحص وظیفي، فحص یظھر حدوث خطوات 
وتحتاج الوسائل على وجھ التحدید التمكن من تجاوز مؤقت المرتكز الإضافي  من الالتزام بنموذج الأمن المطلوب.

یعد تقدیم آلیة "الاختبار الآمن" لضمان أنھ لن یتم استخدام اختبار  ناء الاختبار.المحدد للسماح بإجراء ضبط أقصر أث
وھو بمثابة اقتراح یستھدف مطوري الأداة وموردي برمجیات نظام  مؤقت التركیز الإضافي في الإنتاج أمر مرغوب.

 .DNSاسم النطاق 

 تنسیقات مرتكز الثقة الأخرى 6.2.1.2

عبر  DNSمرتكز الثقة في تنسیقات دون نظام اسم النطاق  ICANNمنذ التوقیع الأولى على منطقة الجذر، وفرت 
وتقدم مرتكزات الثقة ھذه وسائل بمسار غیر حرج لتوزیع وتقدیم مرتكز ثقة منطقة الجذر، أي، وسائل  .14شبكة الإنترنت

للوصول إلى  DNSكتروني الدخول إلى نظام اسم النطاق (یتطلب الموقع الإل .DNSخارج عملیات نظام اسم النطاق 
ومن الممكن إضافة مرتكزات ثقة في  وبالنظر إلى اعتبار المسار غیر الحرج، فمن الممكن توزیع مرتكزات ثقة جدیدة. الملفات.)

تأكید على الإمكانیات وذلك لل 15مختلفة DNSSECمرحلة ما مستقبلاً على خوارزمیات تشفیر امتدادات أمنیة لنظام اسم النطاق 
 وقد تكون ھذه أیضاً وسائل لما قبل توسیع المحللات قبل تغییر ناجم عن حالة طارئة. الجدیدة المطلوبة.

 DNSموردي برمجیات نظام اسم النطاق  6.2.1.3

عن طریق موردھا (إما عبر مصدر مفتوح أو  DNSقد یتم تجمیع مرتكزات الثقة مع برمجیات نظام اسم النطاق 
 شخصي/تجاري). ویتعین على مورد البرمجیات إصدار نسخة جدیدة من مجموعة مرتكز الثقة لإبقاء البرمجیات الحالیة.

 
ومن المھم أن توزیع مرتكزات الثقة بھذا الأسلوب موثوق بھ، والاستفادة من أیاً كانت آلیات المصادقة المتوفرة بالفعل 

ضمان نزاھة البرمجیة على النظام النھائي. ویتطلب موردي البرمجیات وسیلة قویة وفعالة لضمان الوثوق بمرتكزات ل
الثقة التي یوزعونھا مع برمجیاتھم، بما أنھ من المحتمل أن یكون تأثیر توزیع مفاتیح غیر موثوقة أمر ھام، وبالأخص إذا 

 جزء من استراتیجیة تحدیث برمجیات المورد. تم توقیعھا بمفاتیح تسجیل الرمز باعتبارھا 
 

والعمل عن كثب معھم  DNSتحدید موردین برمجیات مفتاح نظام اسم النطاق  ICANN: ینبغي على 2التوصیة 
 لإعطاء العملیات شكل محدد لضمان قوة وأمان توزیع مرتكز الثقة باستخدام قنوات مورد معین.

 خبراء تكامل الأنظمة 6.2.1.4

عبر مكامل الأنظمة،  DNSSECائل توزیع مرتكزات ثقة الامتدادات الأمنیة لنظام اسم النطاق تعتبر من إحدى وس
على سبیل المثال، مشرف الحزمة أو مورد نظام التشغیل. وفي ھذه الحالة، سیقدم مكامل الأنظمة حزم مستحدثة لكافة 

عددة لتقدیم حزمة بإحدى نسخ مرتكز الثقة نسخ مرتكزات الثقة في النظام. فثمة جھود مبذولة في توزیعات لینكس المت
 الموثوق.

                                            
14 https://www.iana.org/dnssec/files 
15 https://www.iana.org/assignments/dns-sec-alg-numbers/dns-sec-alg-numbers.xhtml#dns-sec-alg-

numbers-1 
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والعمل معھم عن كثب لإعطاء  DNSتحدید مكاملي نظم مفتاح نظام اسم النطاق  ICANN: ینبغي على 3التوصیة 
 العملیات شكل محدد لضمان قوة وأمان توزیع مرتكز الثقة باستخدام قنوات مكامل محددة.

 مدراء النظام 6.2.1.5

 IANAیدویاً من موقع  DNSSECة تحمیل مرتكزات ثقة الامتدادات الأمنیة لنظام اسم النطاق بإمكان مدراء الأنظم
أثناء تثبیت أو تحدیث البرمجیة. ویتم تقدیم مرتكزات ثقة منطقة الجذر الحالیة من خلال مشغل  ICANNالتابع لـ 
منیة لنظام اسم النطاق للحصول على معلومات تتعلق بالامتدادات الأ 16على الموقع المخصص IANAوظائف 

DNSSEC  في منطقة الجذر. ویعد تحدید موثوقیة تحمیل مرتكز الثقة أمر ھام لإقرار الثقة في الامتدادات الأمنیة لنظام
ولدعم التحقق من موثوقیة أنواع عدة من التوقیعات الرقمیة والتي یتم نشرھا على الموقع  .DNSSECاسم النطاق 

 تحتوي على مفتاح الجذر. X.509وشھادة  PKCS#7و OpenPGPالمخصص ذاتھ، وبصیغة 
 

وعندما تم  على الرغم من أھمیة تحدید الموثوقیة للغایة، فإنھ یجري إغفالھ في الغالب ویكون منخفض التحدید كذلك.
توفیر الإجراءات لدعم براھین الموثوقیة للحصول على مراجعة العامة، فقد كان ھناك تعلیقات موضوعیة ذات حجم 

ویبدو من الممكن بأن المراجعة الإضافیة (مع  حیث یقوّض ھذا الجھود المبذولة لدعم الموثوقیة بشكل كافي. منخفض.
تغییرات توافق التراجع، حسب الاقتضاء) مستحقة. وكما ذكر من قبل، فإنھ یدعم فریق التصمیم مناقشة المجتمع 

" (سبق DNSSECلامتدادات الأمنیة لنظام اسم النطاق ومراجعتھ لمسودة الإنترنت تحت عنوان "نشر مرتكز ثقة ا
، مع ھدف نشر مواصفة ثابتة قائمة على مراجعة الأقران في مجموعة IETFوردھا) ضمن فریق عمل ھندسة الإنترنت 

 .RFCطلب الحصول على التعلیقات 
 

طراف المعتمدة، إن وجد، قد استفادت ویقترح دعم الاسترجاعات المراقبة للتوقیعات الرقمیة موثوقة الدعم بأنھ قلة من الأ
 حیث لا تكتسب الثقة بسھولة عبر تقدیم التوقیعات الرقمیة، إلا أنھ ینبثق من الترویج الفعال. من التوقیعات الرقمیة.

  
إتخاذ دور فعّال في تعزیز مصادقة مرتكز الثقة في منطقة الجذر، بما فیھا تسلیط  ICANN: ینبغي على 4التوصیة 
 .ICANNالخاص بـ  IANAلى المعلومات المنشورة في موقع الضوء ع

 

 لمنطقة الجذر KSKالتأثیر على إدارة مفتاح الدخول الرئیسي  6.3

لمشغل مفتاح الدخول الرئیسي  DNSSECوكما ھو موضح في بیان ممارسة الامتدادات الأمنیة لنظام اسم النطاق 
KSK  لمنطقة الجذر، یسجل مشغل مفتاح الدخول الرئیسيKSK  لمنطقة الجذر كل قمةDNSKEY RRsets 

 ZSKالذي یقدمھ مشغل مفتاح تسجیل منطقة الجذر  KSRالخاصة بمنطقة الجذر عبر طریقة طلب تسجیل المفتاح 
الموقعة مقدمة  DNSKEY RRsetsلمنطقة الجذر. وتكوین النتیجة رد المفتاح الموقّع والذي یتكون من مجموعة من 

 لمشرف منطقة الجذر.

، والذي KSKتم توثیق ھذه العملیات جیداً وفي حالة الإجراءات التي تجري خلال مراسم مفتاح الدخول الرئیسي وی
یخضع للتدقیق الخارجي والمراقبة واسعة النطاق؛ حیث یعتبره فریق التصمیم مفید للغایة لتجنب أیة تغییرات موضوعیة 

ذلك لتفادي تعطیل العملیة التي تعتبر مفھومة بشكل جید فعلیاً في و KSKللعملیات كنتیجة لتغییر مفتاح الدخول الرئیسي 
 نموذجھا الحالي.

                                            
 https://www.iana.org/dnssec/filesمدرجة في  16
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لمنطقة الجذر تغییرات جوھریة على العملیة الحالیة  KSK: ینبغي ألا یتطلب تغییر مفتاح الدخول الرئیسي 5التوصیة 
 من أجل إبقاء مستویات عالیة من الشفافیة المرتبطة بھا.

یوم) ویتم تقییمھا  90دورة زمنیة لربع تقویمي واحد (ثلاثة أشھر أو ما یقارب  KSRویشتمل كل طلب تسجیل مفتاح 
یوم، یتم تمدید الفترة الزمنیة الأخیرة  90أیام لكل منھا. إذا كانت الدورة الزمنیة أكثر من  10فترات زمنیة من  9إلى 

لمنطقة الجذر، مثلاً،  DNSKEY RRsetأن تتماشى كافة التغییرات على  في الدورة لتعبئة الفترة. ونتیجة لھذا، یجب
أیام لتخفیف أیة تغییرات  10إضافة و/أو إزالة المفاتیح كما ھو مطلوب حسب تغییر المفتاح مع ھذه الفترات الزمنیة لمدة 

 موضوعیة في العملیات المستخدمة لنشر منطقة الجذر الموقعة.

في منطقة  DNSKEYشى كافة تغییرات مجموعات سجل المورد لمفتاح نظام اسم النطاق : ینبغي أن تتما6التوصیة 
 .KSKلمشغلات مفتاح الدخول الرئیسي  DNSSECأیام واردة في بیان ممارس  10الجذر مع فترات زمنیة لمدة 

رة زمنیة. للجذر مع أول وآخر فترة في كل دو DNSKEY RRsetومع الفترات المعیاریة، یزداد حجم رد مجموعة 
من الدورة الزمنیة السابقة، بینما تتألف الفترة الأخیرة  ZSKتتألف الفترة الأولى لما بعد نشر مفتاح تسجیل منطقة الجذر 

 لما قبل النشر للدورة الزمنیة التالیة.

التغییر بحیث الأكبر، فمن المستحسن جدولة  DNSولتحفیف القضایا المحتملة والمرتبطة بأحجام ردود نظام اسم النطاق 
بأصغر قدر ممكن. ویظھر إجراء فحص مفصل لقضایا حجم  DNSKEY RRsetمن الممكن المحافظة على حجم رد 

لمنطقة الجذر  KSKوتم إدراج جدول تغییر مفتاح الدخول الرئیسي  الرد مع التوصیات المرافقة في ھذه الوثیقة لاحقاً.
 أیضاً في ھذه الوثیقة لاحقاً.والمصمم مع مراعات الاعتبارات المذكورة أعلاه 

 اعتبارات التشفیر 6.4

نظر فریق التصمیم في سؤال ما إذا كان ھناك أسس مقنعة بما یكفي للنظر في التغییر في حجم المفتاح أو الخوارزمیة 
 . وقد ینشأ الأساس المقنع من أسئلة متعلقة بقوة التشفیر في حجم المفتاح أوKSKبالنسبة لمفتاح الدخول الرئیسي 

 الخوارزمیة المختار.

، للجزء رقم واحد SP 800-57وقد أعلن القصد من رفع الحد الأدنى من نقاط قوة التشفیر، وذلك مع النشر الأولي لـ 
إلا أنھ وفي السنوات الخمس فیما بین النشر والتاریخ النھائي المقترح، لم  .2005(توصیات لإدارة المفتاح) في عام 

لا یوجد لاقتراح أنھ ثمة ضرورة ملحة لاستخدام  نیة تقدماً بأسرع قدر ممكن كما ھو متوقع.یحرز تحلیل الوسائل التق
 لمنطقة الجذر. KSKأطوال مفتاح أكثر طولاً لمفتاح الدخول الرئیسي 

 تشفیر الحقل المحدود 6.4.1

لـ  2012في التقریر السنوي  103مساوي لتشابھ مفتاح بتات  RSAلمفتاح  2048یعتبر عدم تشابھ البِت 
ECRYPT II جزء من الأمان على الأقل  96. ویوصي التقریر ذاتھ باستخدام 17حول الخوارزمیات وأحجام المفتاح

 : تنظر1الجزء  -) لإدارة المفتاح NISTسنوات. توصیات المعھد الوطني للمعاییر والتكنولوجیا ( 10لحمایة مدتھا 
للأمان وتعتبر ھذه القوة مقبولة للاستخدام  112من بتات  2048البت  RSAفي تساوي مفتاح  18) العامة3(المراجعة 

 The French Agence nationale de la sécurité des. وینظر2030إلى  2014في المدة من 

                                            
17 http://www.ecrypt.eu.org/ecrypt2/documents/D.SPA.20.pdf 
18 http://csrc.nist.gov/publications/nistpubs/800-57/sp800-57_part1_rev3_general.pdf 
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systèmes d'information (ANSSI) Référentiel Général de Sécurité19 فتاح كذلك في مRSA 
 .2030لیغدو آمناً للاستخدام حتى عام  2048الجزء 

یوم)، ویعتقد فریق  15في أیام ( DNSKEYیدوم المحتوى الموقع في منطقة الجذر عادة حیث تقاس فترات توقیع 
آمن لمزید من خمس سنوات ما لم یكن ھناك اختراق تكنولوجي  2048جزء  RSAالتصمیم بأنھ ینبغي أن یكون مفتاح 

 م في جانب تحلیل عوامل عدد صحیح كبیر.عا

 تشفیر منحنى إھلیلیجي 6.4.2

خوارزمیة توقیع رقمي ذو  DNSSECیعتبر خیار الخوارزمیة الأخرى المتوفرة للامتدادات الأمنیة لنظام اسم النطاق 
. تحتوي خوارزمیة توقیع رقمي ذو منحنى إھلیلیجي RFC 660520) والمحدد في ECDSAمنحنى إھلیلیجي (

ECDSA  خصائص والذي یجعل الأمر مرغوب لاستخدامھ كخوارزمیة لمفتاح الدخول الرئیسي لمنطقة الجذر. وتعتبر
. وتتمثل التقدیرات الحالیة في احتواء خوارزمیة توقیع RSAالمفاتیح أصغر بكثیر مع الإبقاء على قوة معادلة لمفاتیح 

بِت المعھد  3072مع مفاتیح من  RSAدلة لـ قوة معا P -256مع المنحنى  ECDSAرقمي ذو منحنى إھلیلیجي 
). إلا أنھ تم توحید الخوارزمیة لاستخدامھا في ECRYPT IIبِت ( 3248) أو NISTالوطني للمعاییر والتكنولوجیا (

في عام  RFC 6605تم نشر  -في الآونة الأخیرة نسبیاً فقط  DNSSECالامتدادات الأمنیة لنظام اسم النطاق 
التدابیر التي وردت لاحقاً في ھذه الوثیقة بأن دعم خوارزمیة توقیع رقمي ذو منحنى إھلیلیجي  وقد راقبت - 2012

ECDSA  في المحققات لیس بقدر واسع النطاق كما دعمRSA  الاعتبارات التشغیلیة). -(راجع القسم 

د للحصول على على طلب جدی IETF (CFRG)كما وتعمل مجموعة بحث منتدى تشفیر فریق عمل ھندسة الإنترنت 
"منحنى إھلیلیجي للأمان" حیث یضیف أمان منحنیات إھلیلیجیة جدیدة، كما تعرب عن بعض المخاوف  RFCالتعلیقات 

من مجتمع التشفیر حول الإنشاء ونقاط الضعف المحتملة للمنحنیات المستخدمة من خلال خوارزمیة توقیع رقمي ذو 
 IETFلمجموعة بحث منتدى تشفیر فریق عمل ھندسة الإنترنت  . ومن المستحسن السماحECDSAمنحنى إھلیلیجي 

(CFRG) .إكمال عملھا على الوثیقة قبل التحول إلى خوارزمیة منحنى إھلیلیجي جدید لتوقیع على منطقة الجذر 

 الخلاصة 6.4.3

وجد فریق التصمیم وذلك استناداً على التوجیھ المذكور أعلاه بأنھ لا توجد ضرورة ملحة لتغییر إما الخوارزمیة أو حجم 
. وكما استفاد فریق التصمیم من تنفیذ محلل مصادقة نظام اسم 2048بِت  RSAمن  KSKمفتاح الدخول الرئیسي 

خلال كافة الخوارزمیات التي تطابق تھیئة مرتكزات الثقة والذي یتطلب من منطقة الجذر للتوقیع من  DNSالنطاق 
. ویوفر KSKوبالتالي سوف یتطلب التغییر إلى خوارزمیة مختلفة نھج مختلف أكثر من تغییر مفتاح الدخول الرئیسي 

مع المورد ھذا مزیداً من الدافع العملي لتفادي التغیر الحاصل في الخوارزمیة في ھذا الوقت. وقد تواصل فریق التصمیم 
مخففة غیر  KSKفیما یتعلق بالقضیة ومتطلبات المورد، وثمة توقع بأنھا ستكون بمثابة تغییرات لمفتاح تسجیل الرئیسي 

 مجدولة مستقبلاً.

 KSKالمقبل لأول تغییر مفتاح تسجیل رئیسي  KSKوبالنسبة لھذه الأسباب، ینبغي أن یكون مفتاح الدخول الرئیسي 
ت، إلا أنھ قد تكون التغییرات الحاصلة في الخوارزمیة و/أو طول المفتاح من الجدیر النظر بھ بِ 2048من  RSAمفتاح 

 التالي. KSKبخصوص تغییرات مفتاح الدخول الرئیسي 

: یوصي فریق التصمیم الاحتفاظ بالخوارزمیة الحالیة وحجم المفتاح بالنسبة لمفتاح الدخول الرئیسي 7التوصیة 
KSK  تغییر أول مفتاح الدخول الرئیسي المقبل فیما یخصKSK .لمنطقة الجذر 

                                            
19 http://www.ssi.gouv.fr/uploads/2015/01/RGS_v-2-0_B1.pdf 
20 https://tools.ietf.org/html/rfc6605 
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: ینبغي مراجعة خیار الخوارزمیة وحجم المفتاح في المستقبل بالنسبة لتغییرات مفتاح الدخول الرئیسي 8التوصیة 
KSK .لمنطقة الجذر التالیة 

 التنسیق والاتصال 6.5

 التنسیق مع المجتمع التقني وشركاء القناة 6.5.1

 لمنطقة الجذر. KSKوتنفیذ خطة الاتصالات وذلك للتوعیة بتغییر مفتاح الدخول الرئیسي  تصمیم ICANNینبغي على 
لا بد من زیادة الوعي داخل المنتدیات التقنة كما تلك حیث تم تقدیم التوزیع الأصلي للامتدادات الأمنیة لنظام اسم النطاق 

DNSSEC  .في منطقة الجذر 

ویشیر مصطلح "شركاء القناة" المقبل إلى المنظمات الخارجیة التي تیسر استخدام امتدادات أمنیة لنظام اسم النطاق 
DNSSEC  مستقلة عن إدارة منقطة الجذر. یشكل شركاء "القناة" ھؤلاء قیمة تسجیل خروج منطقة الجذر من شركاء

 ة العالمیة.إلى شبكة الإنترنت العام RZMإدارة ملفات منطقة الجذر 

ویتم تقسیم شركاء القناة إلى ثلاثة جوانب عامة. الأولى ھي العوامل المساعدة، تلك التي تنفیذ برمجیات تحقق الامتدادات 
من بین بنود أخرى. الثاني ھو موزعي البرمجیات  RFC 5011المعنیین بتنفیذ  DNSSECالأمنیة لنظام اسم النطاق 

، والمعنین بالأساس مع توزیع DNSSECوالأنظمة التي تتضمن برمجیات تحقق الامتدادات الأمنیة لنظام اسم النطاق 
لمنطقة الجذر. الثالثة ھي مشغلات أنظمة تحقق الامتدادات الأمنیة لنظام اسم النطاق  KSKنسخ مفتاح الدخول الرئیسي 

DNSSEC  حیث تستفید من مفتاح الدخول الرئیسيKSK .لمنطقة الجذر 

ویوصي فریق التصمیم من أجل تیسیر الاتصال بأنھ ینبغي لكل شریك قناة إبقاء العقد في الملف، إن رغب، وسیتم تقدیم 
كون حصریاً أو لتبادل لھذه العقود. ولا یقصد من قائمة العقد ھذه بأن ی KSKتحدیثات على تغییر مفتاح الدخول الرئیسي 

یقصد من قائمة العقد السماح لأخذ عینات من خطوات التوعیة في تغییر مفتاح الدخول  المادة الغیر متوفرة للجمھور.
لمنطقة الجذر. إلا أنھ ینبغي إبقاء القائمة مغلقة للسماح بشركاء القناة لإدارة التوعیة بمعلومات عقودھم  KSKالرئیسي 
 المحددة.

وبالتعاون مع شركاء إدارة ملفات منطقة الجذر تصمیم وتنفیذ خطة الاتصالات  ICANN: ینبغي على 9التوصیة 
لمنطقة الجذر، بما فیھا التواصل مع المجتمع التقني العالمي من  KSKلزیادة الوعي بتغییر مفتاح الدخول الرئیسي 

 ین في ھذه الوثیقة.خلال اجتماعات تقنیة مناسبة ومع "شركاء القناة" كما أولئك الوارد

 التنسیق مع مشغلات خادم الجذر 6.5.2

یحتوي أي تغییر ھیكلي على محتوى منطقة الجذر إحتمالیة التأثیر على السلوك التشغیلي لخوادم الجذر الفردیة. یعتبر 
في منطقة الجذر وتوزیع  IPv6 (AAA)الإمداد الأولي للصاق عنوان الاصدار السادس من بروتوكول الانترنت 

اللاحق بمثابة أمثلة للتغییرات التي أجریت بالتشاور والتشاور مع  DNSSECتدادات الأمنیة لنظام اسم النطاق الام
مشغلات خادم الجذر عن كثب، بما أنھ قد تسببت ھذه التغییرات بإحداث تغییر على أنماط الاستفسار. وبالتالي یملي 

غییر حاصل في حالة حدوث عواقب غیر متوقعة والتي تؤدي إلى الحذر مع البنیة التحتیة الھامة نھجاً محافظاً لأي ت
 تدھور أداء نظام خادم ملف الجذر بأكملھ.

حیث تشیر التجربة التي أجریت كجزء من تحضیر ھذه الوثیقة بأنھ لن یترتب عن حالة تغییر مفتاح الدخول الرئیسي 
KSK قة للتغییر الھیكلي المذكور أعلاه.أیة أضرار؛ إلا أنھ یوصى بنھج محافظ كما مع الأمثلة الساب 
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ویقترح فریق التصمیم بأنھ لربما تتعامل مشغلات خادم الجذر الفردي مع أحداث معینة ضمن فترة تغییر مفتاح الدخول 
حیث من شأنھا أن تتعامل مع الحدث التشغیلي المخطط ذو الأھمیة بإصدار إشعارات حالة عامة  KSKالرئیسي 

وادم الجذر الأخرى وذلك باستخدام قنوات حقیقیة اعتیادیة مستخدمة لھذا النوع من الأحداث. والتنسیق مع مشغلات خ
 DNSKEYجدید مقبل إلى قمة  KSKوینبغي أن تدرج ھذه الأحداث الفترة المحیطة بإضافة مفتاح تسجیل رئیسي 

RRSet  لمنطقة الجذر، وإزالة مفتاح الدخول الرئیسيKSK  الجاري منRRset .ذاتھا 

وما بین  ICANNویقترح فریق التصمیم بأن تمارس قنوات الاتصالات الحقیقیة بین مشغلات خادم الجذر الفردي و
ICANN  وشركاء إدارة ملفات منطقة الجذرRZM  الأخرى على نحو مشابھ حول الأحداث ذاتھا لضمان تحدید أي

 تأثیر متوقع ومشاركتھ فوراً.

عبر مشغلات خوادم الجذر قبل  KSKل لفترة تغییر مفتاح الدخول الرئیسي وینبغي مراجعة الجدول الزمني المفصّ
استكمالھا ونشرھا، وذلك من أجل التأكد من أنھا لا تتعارض مع أي من الخطط الأخرى التي قد تحد من قدر مشغل خادم 

تغییر لتفادي التعارض الجذر الفردي لتقدیم مستوى مقبول من التغطیة التشغیلیة. وینبغي بذل جھد لتعدیل توقیت ال
 التشغیل، بقدر ما ھو عملي.

تنسیق مراجعة  RSSACأن تطلب من اللجنة الاستشاریة لنظام خادم الجذر  ICANN: ینبغي على 10التوصیة 
قبل أن یتم نشرھا، وینبغي احتواء الطلبات  KSKبالجدول الزمني المفصل بالنسبة لمدة تغییر مفتاح تسجیل الدخول 

 دیل ذلك الجدول الزمني في الحدث بحیث یحدد أي مشغل خادم جذر أسباب تشغیلیة للقیام بذلك.المعقولة لتع

وشركاء إدارة ملفات  RSSACالتعاون مع اللجنة الاستشاریة لنظام خادم الجذر  ICANN: ینبغي على 11التوصیة 
كد من الوعي التشغیلي المناسب لضمان استخدام قنوات الاتصالات في الوقت الحقیقي وذلك للتأ RZMمنطقة الجذر 

 بنظام خادم ملف الجذر لكل تغییر حاصل في منطقة الجذر والذي یتضمن إضافة أو إزالة مفتاح الدخول الرئیسي.

على المحققات وخوادم الجذر ذاتھا عبر مجموعة  KSKیتم تیسیر فھم التأثیر التشغیلي لتغییر مفتاح الدخول الرئیسي 
. وبما أن نظام خادم الجذر متنوع KSKالبیانات من خلال مشعلات خادم الجذر على مدار تغییر مفتاح الدخول الرئیسي 

 سواء في البنیة أو توزیعھا في جمیع أنحاء الإنترنت، فمن المفھوم أنھ سوف تتضمن الفرص لمجموعة البیانات القائمة
على توقیت طویل عبر مشغلات خادم الجذر الفردي قیوداً متنوعة حیث من الصعب تمییزھا باختصار مفید للنظام 

بأكملھ. ومن المفھوم كذلك أنھ توجد إمكانیات تجمیع البیانات الأساسیة بالفعل وذلك لإرضاء المتطلبات التكتیكیة لمراقبة 
 تقدماً. KSKغییر مفتاح الدخول الرئیسي شروط الخدمة في الوقت الحقیقي، بینما یحرز ت

بدایة في منطقة الجذر، حیث جرى تنفیذ ممارسة  DNSSECوعندما تم توزیع الامتدادات الأمنیة لنظام اسم النطاق 
تجمیع البیانات الكبیرة، حیث أثبتت البیانات الناتجة فائدة التحلیل دون الاتصال بالإنترنت لرد فعل نظام اسم النطاق 

DNS أكملھ لإجراء تغییرات ھیكلیة جاریة في منطقة الجذر، بما فیھا تحلیل الأطراف الثالثة، وبتسھیل من مركز ب
. ویتم ضمان تدریب مشابھ لتغییر أول مفتاح تسجیل DNS-OARC21الأبحاث والتحلیل والعملیات لنظام اسم النطاق 

 رئیسي.

لطلب تنفیذ مشغلات  RSSACشاریة لنظام خادم الجذر التعاون مع اللجنة الاست ICANN: ینبغي على 12التوصیة 
خادم الجذر مجموعة البیانات حیث ستبلغ عن التحلیل التالي وتساعد في وصف التأثیر التشغیلي المترتب على تغییر 

مفتاح الدخول الرئیسي، وبأنھ یجب توفیر الخطط والمنتجات لمجموعة البیانات تلك وذلك للحصول على تحلیل الطرف 
 ثالث.ال

                                            
21 https://www.dns-oarc.net 
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 ومشغل مفتاح تسجیل منطقة الجذر KSKالتنسیق بین مشغل مفتاح الدخول الرئیسي  6.5.3

بشكل منفصل  ZSKلمنطقة الجذر ومفتاح تسجیل منطقة الجذر  KSKیتم تكلیف مسؤولیة إدارة مفتاح الدخول الرئیسي 
 نفصل.ومشرف منطقة الجذر على التوالي. وتتم إدارة الدورین بشكل م IANAإلى مشغل وظائف 

بِت، كما ھو محدد في بیان  RSA 1024لمنطقة الجذر حالیاً ھو مفتاح من  ZSKویعتبر مفتاح تسجیل منطقة الجذر 
. فمن 22الخاص بمشرف مفتاح تسجیل منطقة الجذر DNSSECممارسات الامتدادات الأمنیة لنظام اسم النطاق 

 في المستقبل. ZSKسجیل منطقة الجذر المحتمل أن یزید مشرف منطقة الجذر من حجم المفتاح لمفتاح ت

یوم، ومن المتوقع أن یستمر ھذا  90بشكل منتظم حسب الجدول لمدة  ZSKویتم تغییر مفتاح تسجیل منطقة الجذر 
؛ بما أنھ من المتوقع أن تمتد فترة تغییر مفتاح الدخول الرئیسي KSKكالمعتاد أثناء فترة تغییر مفتاح الدخول الرئیسي 

KSK یوم، وسیكون ھناك فترات خلالھا حیث تتألف قمة  90 لأكثر منDNSKEY RRSet  لمنطقة الجذر من أربعة
 مفاتیح بناءً على الخطة النھائیة.

وقد تؤدي زیادة حجم مفتاح تسجیل منطقة الجذر أثناء تغییر المفتاح إلى سلوك مختلف لدى المدققین بالنسبة لجزء فترة 
. وقد یعقد ZSKبما أنھ ستزداد أحجام الرد مع حجم مفتاح تسجیل منطقة الجذر  ،KSKتغییر مفتاح الدخول الرئیسي 

 ھذا الأمر الجھود المبذولة لتحدید وفھم وتخفیف أي من المشاكل التشغیلیة البارزة.

خارج نطاق ھذه الوثیقة. إلا أننا نوصي بتنسیق  ZSKویكون أي قرار مرتبط بحجم مفتاح تسجیل منطقة الجذر 
ICANN  مشرف منطقة الجذر وذلك لضمان تنسیق أي زیادة في حجم مفتاح تسجیل منطقة الجذر معZSK  ًمستقبلا

 ، كأن لا یتم تنفیذ التدریبین في الوقت ذاتھ.KSKبدقة مع استبدالات مفتاح الدخول الرئیسي 

ضمان تنسیق أیة زیادة مستقبلیة في حجم مفتاح  RZM: ینبغي على شركاء إدارة ملفات منطقة الجذر 13التوصیة 
 بدقة مع مغیري مفتاح الدخول الرئیسي، كأن لا یتم تنفیذ العملتین بشكل متزامن. ZSKتسجیل الجذر 

 التأثیر على مصادقة المحللات  7
 اعتبارات حجم الحزمة 7.1

وبروتوكولات نقل بروتوكول التحكم  UDPللعمل على بروتوكول مخطط المستخدم  DNSیتم تحدید نظام اسم النطاق 
نظراً لانخفاض  DNSفي بروتوكول نظام اسم النطاق  UDP. تم تفضیل بروتوكول مخطط المستخدم TCPبالإرسال 

، ولا سیما من TCPلدى مقارنتھا ببروتوكول التحكم بالإرسال  UDPالنفقات العامة في بروتوكول مخطط المستخدم 
على الخادم. إلا أنھ یوجد قید یفرضھ خیار ھذا البروتوكول. فقد اقتصرت ردود  حیث الحفاظ على حالات الربط

 على مجموعة ثمانیة.DNS RFC 1035في التعریف الأصلي لنظام اسم النطاق  UDPبروتوكول مخطط المستخدم 
 في البرمجیات حتى الیوم، إما بتكریم أو تطبیق ذلك القید. 512ولا زالت تجري مراقبة قید ثمانیة 

، والتي تم تحدیدھا أصلاً في طلب الحصول على DNS، EDNS(0)ومن خلال آلیة التمدید لنظام اسم النطاق 
بتحدیث  DNS، یتمكن طالب نظام اسم النطاق RFC 2671[ 1999المنشورة في شھر أغسطس،  RFCالتعلیقات 

ع أحجام رد بروتوكول مخطط حیث یتمكن من التعامل م DNS] من إبلاغ خادم نظام اسم النطاق RFC 6891عبر 
. ویضع مقدم الطلب الحد الأقصى من حجم حمولة بروتوكول مخطط 512أطول من مجموعة ثمانیة  UDPالمستخدم 
) في الاستفسار، DNSبل حجم رسالة نظام اسم النطاق  IP(لیس حجم حزمة بروتوكول الإنترنت  UDPالمستخدم 

                                            
22 http://www.verisigninc.com/assets/dps-zsk-operator-1527.pdf 
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 DNSحیث لا یكون حجم حمولة نظام اسم النطاق  UDPطط المستخدم ویطلب الخادم للاستجابة مع رد بروتوكول مخ
أكبر من حجم المخزن المؤقت. وإن لم یكن ھذا ممكناً، یحدد الخادم حینھا اقتطاع البِت رداً على الإشارة إلى حدوث 

م الرد المقتطع. صحیحة، فقد یختار مقدم الطلب استخدا DNSالاقتطاع. وإذا تضمن الرد المقتطع رسالة نظام اسم نطاق 
أو یعمل مقدم الطلب على فتح جلسة بروتوكول التحكم بالإرسال للخادم ویكرر الاستفسار عبر بروتوكول التحكم 

 .TCPبالإرسال 

إلى  DNSSECالتي تستفید من الامتدادات الأمنیة لنظام اسم النطاق  DNSولا بد من إشارة أنظمة نظام اسم النطاق 
. وبما أنھ یتعلق EDNSفي شبھ عنوان  DO (DNSSEC OK)مر وذلك باستخدام علامة قدرتھم على القیام بالأ

التأثیر التشغیلي المراعاة في ھذه الوثیقة بالكامل بالأنظمة التي تعد قادرة على الامتدادات الأمنیة لنظام اسم النطاق 
DNSSEC تعتبر الأنظمة المعنیة قادرة على ،EDNS(0) دادات الأمنیة لنظام اسم النطاق (وذلك لأنھ تتطلب الامتد
DNSSEC  دعمEDNS(0) support 512) وبالتالي لا یقتصر على قید مجموعة ثمانیة. 

، إلا أن سلوك مقدم الطلب العادي على وشك بدء TCPوقد باشر العمیل المعاملة في بروتوكول التحكم بالإرسال 
، واستخدام البِت المقتطع رداً على الإشارة بأنھ ینبغي على مقدم الطلب UDPالمعاملة في بروتوكول مخطط المستخدم 

 للاستفسار. TCPاستخدام بروتوكول التحكم بالإرسال 

بشكل مختلف في الاصدار الرابع من بروتوكول  UDPویتم التعامل مع تجزئة حزمة بروتوكول مخطط المستخدم 
. وعندما تكون الحزمة كبیرة للغایة بالنسبة لوسط IPv6نترنت والاصدار السادس من بروتوكول الا IPv4الانترنت 

. وتستخدم الأجزاء الزائدة IPالأساسیة، فقد تتم تجزئة حزمة بروتوكول الإنترنت  IPإرسال حزمة بروتوكول الإنترنت 
طط المستخدم ذاتھ (بما فیھا حقل رقم البروتوكول لبروتوكول مخ IPفي ھذه الحالة دلیل مستوى بروتوكول الإنترنت 

UDP) إلا أنھا تستثني بالتحدید شبھ عنوان بروتوكول مخطط المستخدم ،UDP  في الأجزاء الزائدة. وقد تجزء حزمة
، المرسل الأصلي أو أي موجھ مباشر، ما لم IPv4في الاصدار الرابع من بروتوكول الإنترنت  IPبروتوكول الإنترنت 

في الاصدار السادس  IPدم التجزئة. وقد تجزء حزمة بروتوكول الإنترنت ع IPیتم تحدید علامة بروتوكول الإنترنت 
فقط المرسل الأصلي. وإن لم یتمكن الموجھ المباشر من إحالة الحزمة إلى واجھة الوصلة  IPv6من بروتوكول الانترنت 

مع حجم  ICMPv6، سیولد الموجھ حزمة تشخیص IPv6التالیة حینھا في الاصدار السادس من بروتوكول الانترنت 
في واجھة الوصلة التالیة والدور الرئیسي للحزمة، وتمریر ھذه المعلومات إلى مرسل  MTUوحدة الإنتقال القصوى 

 الحزمة.

، لا یحتفظ المرسل بمخزن مؤقت من البیانات الغیر معترف بھا، UDPولدى استخدام بروتوكول مخطط المستخدم 
لدى تلقي ھذه الرسالة من إعادة إرسال  IPv6من بروتوكول الانترنت  وبالتالي لا یتمكن مرسل الاصدار السادس

البیانات الأصلیة. وتظھر البیانات التجریبیة لاقتراح أن الرد العادي من عملیات تنفیذ عدیدة من الاصدار السادس من 
 IPv6الانترنت لإنشاء مدخل المضیف في قائمة إحالة الاصدار السادس من بروتوكول  IPv6بروتوكول الانترنت 

الواردة في ھذه القائمة لمدة التخزین المؤقت المحددة محلیاً. ویعني ھذا  MTUالمحلي، وتسجیل وحدة الإنتقال القصوى 
للاصدار السادس من  UDPبأنھ سوف تستخدم أیة محاولات لاحقة لإرسال حزمة بروتوكول مخطط المستخدم 

ھذه لتحدید طریقة تجزئة الحزمة  MTUوحدة الإنتقال القصوى  إلى ھذه الوجھة قیمة IPv6بروتوكول الانترنت 
 الجاریة.
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 تجربة القیاس 7.1.1

وھي تجربة تم تصمیمھا وإعدادھا لإنتاج بیئة لحالة خادم الجذر وذلك من أجل تقییم ما التأثیر الذي یحدثھ حجم الحزمة 
 الكبیرة على المحللات والمستخدمین.

ن عبر الإنترنت لتشجیع محللات نظام اسم النطاق على طرح استفسارات فریدة من وقد تتحقق ھذا باستخدام برنامج إعلا
نوعھا إلى اسم خادم موثوق مھیئ للرد على الاستفسارات لمنطقتین بأحجام رد مختلف. ویعتقد بأن المحللات التي تظرح 

لى حد كبیر والذي من المتوقع الاستفسارات على اسم الخادم الموثوق في ھذه الاختبارات ھي نفس مجموعة المحللات إ
 منھم الاستفسار عن منطقة الجذر.

 ولإجراء اختبار فیما إذا كان قد تلقى المحلل رد كبیر على الإعلان المستفسر عنھ فیما یخص اسم النطاق المستھدف.
د المستھدف، كان إلا أنھ ومن أجل الوصول إلى الر وسیقوم اسم النطاق المستھدف بذاتھ على إعادة رد ما بحجم طبیعي.

وإذا نجح المحلل في طلب الحصول على معلومات اسم النطاق المستھدف،  لا بد من تلقي المحلل رد مباشر كبیر بدایةً.
 فقد أظھر الاختبار حینھا بأنھ من الممكن أن یتعامل المحلل مع الرد الكبیر المباشر.

ویب، وذلك بالسماح للتجربة مطابقة العناوین وتضمن الاختبار كذلك استرجاع موضوع ویب من تجربة خادم ال
للمستخدم النھائي) لعناوین مستخدمة من خلال محللات الاسم في طرح  IPالمستخدمة في استرجاع الویب (عنوان 

 . DNSاستفسار نظام اسم النطاق 

 في ھذا الاختبار. 1,444ثماني  DNSوقد تم استخدام رد نظام اسم النطاق 

 نتائج الاختبار 7.1.2

سجل تحكم صغیر بنجاح، وجلبت  2015ملیون نظام نھائي في مدة خمس أیام خلال شھر مایو  7.26ما یقارب  جلب
% من 1من المستخدمین، أو  90,000ملیون نظام سجل الاختبار بنجاح، بفارق حوالي  7.17من ھؤلاء ما یقارب 

 .1,444لثماني ا DNSمجموعة العینة، والتي فشلت في جلت سجل اختبار نظام اسم النطاق 

. وقد حصل DNSمختلفة من محلل نظام اسم النطاق  IPعناوین  83,000واستخدمت ھذه الأنظمة النھائیة ما یقارب 
ممن استرجعوا سجل  4,251% من المحللین على كل من سجل التحكم وسجل الاختبار بنجاح. ومن 94من ھؤلاء 

مع مجموعة بِت موافقة  EDNS(0)امتداد  3,396قد استخدام التحكم إلا أنھم فشلوا في استرجاع سجل الاختبار، ف
 3,110. وقد تمت مراقبة 1,444والتي أدت إلى رد مجموعة ثمانیة  DNSSECالامتدادات الأمنیة لنظام اسم النطاق 

ویعني محلل حالة الفشل أكثر من مرة.  826محلل من بین المحللات الفاشلة مرة واحدة فقط خلال التجربة، بینما أظھر 
% من المحللات التي شوھدت في ھذه التجربة باسترجاع رد كبیر مرتین أو أكثر، بینما شوھد أیضاً 1ھذا بأنھ فشل 

% من المحللات التي فشلت في استرجاع الرد الكبیر مرة واحدة فقط، وھو أمر غیر كافي للاختتام بأي تأكید بأنھم 3
% من ھذه المحللات التي 1نظام نھائي قلیلاً ما نسبتھ  3,000م أقل من سیفشلون مع الردود الكبیرة باستمرار. واستخد

 % من عینات كثافة النظام النھائي.0.04فشلت مرتین أو أكثر باستمرار، أو 

في ھذا الاختبار  IPv6من المحللات عناوین الاصدار السادس من بروتوكول الانترنت  5,237استخدم ما یقارب 
% من المحللات الفاشلة). 21من ھؤلاء المحللات في استرجاع سجل الاختبار ( 830شل % من المجموع) بینما ف6(

وتعاملھا مع  IPv6حیث تقترح ھذه البیانات قضیة محتملة مع بعض محللات الاصدار السادس من بروتوكول الانترنت 
 .MTUأحجام وحدة الإنتقال القصوى 

) 93الكبیرة، فقد تم الاستفسار عن اسم التحكم (مع حجم رد ثماني  ومن حیث قیاس التغیر في حمل الاستفسار مع الردود
. وتم الاستفسار عن اسم TCPاستفسار باستخدام بروتوكول التحكم بالإرسال  475ملیون مرة، وجرت مراقبة  16.4
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وتوكول ملیون من ھذه الاستفسارات عبر بر 1.2ملیون مرة، وتم تقدیم  18.6) 1,444الاختبار (مع حجم رد ثماني 
% من مجموع عدد الاستفسار لاسم الاختبار. حیث یوجد فرق في مجموع عدد 6.5التحمن بالإرسال، أو ما یقارب 

ومن الممكن توضیح الفرق من  الاستفسارات المقدمة لسجل التحكم مقابل مجموع عدد الاستفسارات لسجل الاختبار.
ل الاختبار وذلك عبر إرسال استفسار آخر عبر بروتوكول التحكم خلال المحللات رداً على الردود المقتطعة الواردة لسج

المطروحة  UDP. وترتبط النتیجة بشكل معقول مع توزیع أحجام ذاكرة بروتوكول مخطط المستخدم TCPبالإرسال 
. وقد یتوقع الخادم الموثوق لدى تلقي UDPمن استفسارات بروتوكول مخطط المستخدم  EDNS(0)في امتدادات 

 .TCPكبر حمل استفسار أعلى، ونسبة استفسارات أعلى عبر بروتوكول التحكم بالإرسال ردود أ

 الخلاصة 7.1.3

حیث تحدد علامة موافقة الامتدادات الأمنیة لنظام  DNS% من محللات نظام اسم النطاق 10ویبدو عدم قدرة ما یقارب 
(تعني  1,444من مجموعة ثمانیة  DNSفي استفساراتھا من تلقي رد نظام اسم النطاق  DNSSECاسم النطاق 

% من كافة المحللات). ومن ضمن ھذه المجموعة من 6العوامل التجریبیة المجھولة بأن الحد الأعلى من ھذا العدد ھو 
باعتبارھا بروتوكول نقل  IPv6المحللات، یتم تمثیل المحللات التي تستخدم الاصدار السادس من بروتوكول الانترنت 

فمن المحتمل أن یعود معدل ھذا الفشل إلى وجود أشكال متنوعة من برمجیات وسیطة معترضة بشكل غیر مناسب. 
نظراً لسوء التعامل المحتمل  IPv6، أو في حالة الاصدار السادس من بروتوكول الانترنت DNSلنظام اسم النطاق 

ة لحالات الفشل من خلال ھذه المنھجیة الكبیرة للغایة، إلا أنھ لا یمكن إنشاء الطبیعة الدقیق ICMP6للرسائل ذات حزم 
 التجریبیة.

وتمثل المحللات التي فشلت في تلقي الردود نسبة ضئیلة جداً من المستخدمین. ویبدو أن نسبة عدد المستخدمین الذین 
باستمرار عندما یشارك  DNSالغیر قادرین على حل اسم نظام اسم النطاق  DNSیستخدمون محللات نظام اسم النطاق 

% من كافة المستخدمین (تعني العوامل التجریبیة المجھولة أن الحد 0.04في ھذا الحجم  DNSود نظام اسم النطاق رد
 % من كافة المستخدمین). 1الأعلى من ھذا العدد ھو 

. فمن الملاحظ أنھ تقدم أجزاء أخرى من 1,444من مجموعة ثمانیة  DNSواختبرت ھذه التجارب رد نظام اسم نطاق 
فعلیاً ردود أكبر بشكل ملحوظ من الحجم الذي یجري بحثھ ھنا ولا یبدو أنھ قد أنشأت أحجام  DNSسم النطاق نظام ا

. orgالمماثل لاسم  DNSKEYالرد ھذه على انتباه العامة أو التعلیقات الواضحة. على سبیل المثال، فقد أنشأ استفسار 
 RSA 2048ذي یتألف من مفاتیحي تسجیل رئیسیة من وال 1,625رد مجموعة ثمانیة  2015في السادس من یونیو 

واحدة من مفتاح الدخول الرئیسي وأخرى من  -بِت وثلاثة تواقیع  1024من  RSAبِت، ومفاتیحي تسجیل المنطقة 
مفاتیح تسجیل المنطقة. ولن تتمكن المحللات المصادقة غیر القادرة على تلقي ھذا النوع من ردود نظام اسم النطاق 

DNS بیرة من مصادقة توقیع إما سجل الكDS  أو سجلNSEC3  والتي تستخدم للإشارة إلى عدم وجود سجل)DS (
 . بنحو فعال.orgللتفویضات في  DNS، الأمر الذي یتسبب بفشل قرار نظام اسم النطاق .orgلكل تفویض في منطقة 

. فیما یتعلق بحجم حزمة orgاسم النطاق في  ولا یدرك فریق التصمیم أي من المشاكل التشغیلیة التي قد یواجھھا حاملو
. وحتى بعد مراعاة العدد الضئیل للغایة للمناطق المسجلة ضمن orgلاسم  DNS DNSKEYرد نظام اسم النطاق 

org یشیر الافتقار لأي تقاریر تشغیلیة فیما یتعلق بفشل القرار في أسماء النطاق ،.org إلى أنھ من غیر المرجح تمثیل .
 لمنطقة الجذر.  KSKباعتباره قضیة تشغیلیة ھامة بالنسبة لتغییر مفتاح الدخول الرئیسي  حجم الرد

. ھو أنھ سوف تستفسر المحللات التي تجري مصادقة فعلیاً orgأما الفرق الواحد للملاحظة بین حالة الاختبار ووضع 
إشارة موافقة الامتدادات الأمنیة الكبیر. وفي حالة الاختبار، ستحاول كافة محللات  DNSKEY RRsetفیما یخص 

% من 30بأن أقل من  8.2لجلب الرد الكبیر. ویبدو الأمر كما ھو موصوف في القسم  DNSSECلنظام اسم النطاق 
في مصادقة برنامج الاستفسار الأصلي للرد  DNSSECتحدید المحللات موافقة الامتدادات الأمنیة لنظام اسم النطاق 

نھ كانت مشغلات المحلل ھذه والتي شغلت المصادقة أكثر تفانیاً في تحدید وتصحیح أیة قضایا لاحقاً. فمن المحتمل بأ
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متعلقة بالشبكة والذي قد یمنعھا من استرجاع حزم رد كبیرة، حیث ستكون ھذه المحللات عرضة لتجربة ھذه المشاكل. 
ظروف نادرة نسبیاً، وربما لا یدركون بینما ستواجھ محللات أخرى، دون إجراء المصادقة، حزم رد كبیرة فقط تحت 

 ھذه القیود المفروضة بموجبھم حسب بیئة شبكاتھم.

ومن المعقول الاستدلال إلى أن الغالبیة العظمة من أولئك الذین فشلوا في تلقي الرد الكبیر في الاختبارات بمثابة محللات 
 الجذر. لمنطقة  DNSKEYغیر مصادقة، والتي لن تتأثر بزیادة حجم سجل مورد 

% من المستخدمین بحجم الرد الأكبر خلال تغییر مفتاح 0.04وباختصار، تشیر ھذه الاختبارات إلى أنھ قد یتأثر أقل من 
لمنطقة الجذر، إلا أنھ بمثابة تقدیر بعامل مجھول عالي، حیث تمیل الملاحظات المستمدة من  KSKالدخول الرئیسي 

TLDs 23رة بأن ھذا بمثابة الحد الأعلى لمدى التأثیر من حجم الرد الأكبر.مع مجموعة مفاتیح كبیرة إلى الإشا 

 DNSSECسلوك مصادقة الامتدادات الأمنیة لنظام اسم النطاق  7.2

. الجانب الأول ھو استرجاع DNSSECتوجد ثلاثة جوانب لقیاس سلوك مصادقة الامتدادات الأمنیة لنظام اسم النطاق 
(تحدید علامة موافقة الامتدادات الأمنیة لنظام اسم  DNSSECالتوقیعات الرقمیة للامتدادات الامنیة لنظام اسم النطاق 

في الاستفسار)، أما الجانب الثاني ھو وظیفة المصادقة حیث یتم إنشاء  EDNS(0)من خیارات  DNSSECالنطاق 
جذر للاسم الذي یجري مصادقتھ، والجانب الثالث ھو ما إذا كان تھیئة قرار اسم المستخدم سیتقبل سلسلة الثقة من مفتاح ال

بوصفھ فشل نھائي أو فیما لو تمت إحالة الاستفسار إلى  DNSSECفشل مصادقة الامتدادات الأمنیة لنظام اسم النطاق 
 محلل آخر.

 نتائج الاختبار 7.2.1

لتمریر استفساراتھم إلى المحللات باستخدام  2015مستخدمین في مایو % من ال90% إلى 85جرت مراقبة ما یقارب 
) حیث تضمنت الاستفسارات المترتبة لدى اسم خادم موثوق لاسم غیر مخزن 7.1.1التجربة الموصوفة أعلاه (القسم 

 . DNSSEC ) في الاستفسار وحددت كذلك علامة موافقة الامتدادات الأمنیة لنظام اسم النطاقEDNS(0مؤقتاً خیار 

% من كثافة عینة المستخدم ذاتھا استفسارات لاحقة حیث تبین مصادقة المحلل للرد باستخدام 24فقد أجرت ما یقارب 
باتباع سلسلة من التوقیعات التبادلیة وذلك بنسخ سلسلة تفویض الاسم  DNSSECالامتدادات الأمنیة لنظام اسم النطاق 

 لمنطقة الجذر. KSKالاحتیاطي إلى مفتاح الدخول الرئیسي 

% من عینة كثافة المستخدم ذاتھا مع سلوك المستخدم النھائي والذي سیتجاوب مع فشل مصادقة 11ویتوافق ما یقارب 
من المرور السابق عبر تمریر الاستفسار إلى محلل مختلف لا یؤدي  DNSSECالامتدادات الأمنیة لنظام اسم النطاق 

 .DNSSECاسم النطاق مصادقة الامتدادات الأمنیة لنظام 

بإحتمالیة  DNSSECویشیر ھذا إلى أنھ یتمتع أي تغیر في إجراءات مصادقة الامتدادات الأمنیة لنظام اسم النطاق 
 التأثیر على ما یقار ربع كثافة مستخدم الإنترنت. 

 DNSSECلنطاق ومن ھؤلاء، یفسر أقل من نصف مجموعة المستخدمین فشل مصادقة الامتدادات الأمنیة لنظام اسم ا
) كإشارة لتقدیم الاستفسار ذاتھ إلى محلل مختلف لا یجري مصادقة الامتدادات الأمنیة SERVFAILفعلیاً (یشار إلیھا بـ 
لمنطقة الجذر بالنسبة  KSK. ومن المحتمل أن یتضمن تغییر مفتاح الدخول الرئیسي DNSSECلنظام اسم النطاق 

لمنطقة الجذر غیر معترف بھ وفشل المصادقة،  KSKمفتاح تسجیل رئیسي % 11لمجموعة مستخدمي الإنترنت بنسبة 

                                            
 .http://www.potaroo.net/ispcol/2015-05/ksk.htmlترد المزید من التفاصیل عن التجربة والنتائج على  23
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فعلیاً عبر استخدام محلل بدیل. ومن المحتمل أن  SERVFAILإلا أنھ قد أظھرھؤلاء المستخدمین بأنھم یفسرون 
ن یؤدي إلى المسجلة، إلا أنھ ل DNSSECتتضمن النتائج مدة أطول لحل أسماء الامتدادات الأمنیة لنظام اسم النطاق 

 العجز عن حل الاسم إطلاقاً.

% من المستخدمین المتبقین ممن لا یعودون إلى محلل غیر مصادق عند تلقي رد 13ومن المحتمل تعرض 
SERVFAIL  لعدم القدرة على حل اسم الامتدادات الأمنیة لنظام اسم النطاقDNSSEC  المسجلة، وذلك في حال

 .RFC 5011خدمین عاجزة عن اتباع الإشارات المقدمة من خلال عملیة تغییر مفتاح كانت المحللات التي یستخدمھا المست

 الخلاصة 7.2.2

 RFC 5011فمن غیر الممكن استخدام عملیة القیاس ھذه لاختبار فیما لو كانت المحللات قادرة على اتباع عملیة 
ثل أفضل ما یمكن إنجازه ھنا لتحدید جدید لمنطقة الجذر بشكل تلقائي. حیث یتم KSKلاختیار قیمة مفتاح تسجیل رئیسي 

، وبالتالي فإننھ DNSSECكثافة المستخدم الذي یستخدم المحللات لإجراء مصادقة الامتدادات الأمنیة لنظام اسم النطاق 
الجدید  KSKأو بحاجة لتدخل یدوي لتحمیل مفتاح الدخول الرئیسي  RFC 5011یستخدم المحللات التي إما ستدعم 

 لمنطقة الجذر في المرحلة الزمنیة المناسبة.

% من المستخدمین المحللات التي تجري مصادقة الامتدادات الأمنیة لنظام اسم النطاق 24ویستخدم ما یقارب 
DNSSEC وبالتالي من المحتمل أن یتأثر بتغییر مفتاح الدخول الرئیسي ،KSK  لمنطقة الجذر. حیث سیعید الفشل في

% من كافة المستخدمین مجموعة من المحللات حیث یتسبب رد 11، ویستخدم SERVFAILة رد المصادق
SERVFAIL  من كافة 13من المحلل إلى حل الاستفسار من محلل غیر مصادق. ویعني ھذا بأنھ قد یتأثر %

ولن یقوم  RFC 5011لمنطقة الجذر في حال لم یدرك محللھم بـ  KSKالمستخدمین من تغییر مفتاح الدخول الرئیسي 
 الجدید لمنطقة الجذر في الوقت المناسب. KSKمدیر المحلل بتحمیل مفتاح الدخول الرئیسي 

ومع ذلك، یستخدم العدید من ھؤلاء المستخدمین إحدى خدمات محلل مصادقة الامتدادات الأمنیة لنظام اسم النطاق 
DNSSEC  الأكبر والذي من المفھوم إدراكھاRFC 5011 )ت نظام اسم النطاق مثل محللاDNS  الخاصة بـ
Comcast الحد الأعلى لكثافة المستخدمین ممن یتأثرون بھذه الطریقة.13)، وبالتالي یعتبر ھذا الرقم % 

 الاختبار 8
حول  KSKالعنصر الأول ھو نشاط قیاس تأثیر تغییر مفتاح الدخول الرئیسي  یوجد عنصران مرتبطان بالاختبار.

أما العنصر الآخر فھو النشاط  العملیات العامة للإنترنت بغرض تقییم مستوى التأثیر السلبي الذي قد یوقف العملیة.
وقد یجري شركاء  المتعلق بتحضیر الأطراف المعتمدة للعملیة، بما فیھا مصادر قاعدة الاختبار لإجراء التقییم الذاتي.

 و/أو مشغلات تعمل على توزیع مجموعة من الخوادم، أو أي شخص مھتم.القناة التقییم الذاتي بوضع برمجیات 

 اختبار التأثیر 8.1

لم تغطي الاختبارات المرشحة لھذه الأجزاء من ھذا التقریر لقیاس نجاح المصادقة بعض ردود الفعل على فشل مصادقة 
عض الاستفسارات مع الامتدادات وقد یكون استخدام الدلیل ببدء ب .DNSSECالامتدادات الأمنیة لنظام اسم النطاق 

فیما لو كانت ھذه الممارسة  DNSومن ثم "تجاوز الفشل" إلى نظام اسم النطاق  DNSSECالأمنیة لنظام اسم النطاق 
وھذا ما یسمى  من إحدى الوسائل لتقییم الضرر. KSKتزداد أو (تتدھور) بینما یتم تغییر مفتاح الدخول الرئیسي 

مر علیھ دون ملاحظتھ إلا أنھ قد یعتبر مقیاس ذو قیمة لدى مراقبة تأثیر عملیة تغییر مفتاح بالضرر الذي إما الذي ی
فمن المرجح ألا یكشف المستخدمین (على الشاشة) ھذا الأمر وبالتالي لن یفتحوا  لمنطقة الجذر. KSKالدخول الرئیسي 

 تذكرة إلى مكتسب مساعدة مزود الخدمة.
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شف ھذا العممل على أساس دوري (شھریاً) من الآن وحتى نھایة عملیة تغییر مفتاح ولا بد من الاختبارات التي تك
 وستمنحنا الاختبارات منطلق للمقارنة قبل التغییر. لمنطقة الجذر (سواء كانت ناجحة أم لا). KSKالدخول الرئیسي 

لمنطقة  KSKر مفتاح الدخول الرئیسي وبالإضافة إلى الاختبار التلقائي، سوف یحتاج التعاقد مع شركاء القناة أثناء تغیی
وھذا بمثابة عامل محفز لتقدیم إشعار مسبق للأطراف المتعاقدة،  الجذر لتقدیم معلومات واضحة أو حقیقیة أو شبھ حقیقیة.

 وتفادي الفترات الزمنیة الفاصلة عندما یكون عدد العاملین ضئیل، وتفضیل الأوقات عندما تقدم العقود بسھولة.

 ختبار الذاتيوسائل الا 8.2

وبقدر تمكین الأطراف المعتمدة على الاختبار الذاتي، ینبغي أن یكون ھناك برنامج اختبار یحاكي الاختبار التشغیلي 
على وتیرة متسارعة مع مناطق جذر خاطئة مسجلة، لا  RFC 5011وإلى جانب تشغیل الخوادم  بمعدل تغییر متسارع.

حیث سیشجع ھذا على إنتاج  بیانات أخرى" لتقدیمھا في أسماء المسار ذاتھ.بد من تقدیم مرتكزات الثقة في "ھیاكل 
 وسائل أفضل، كأدوات تساعد في فحص المفتاح، وسائل لاكتشاف ما یوجد في المدقق (للاستھلاك المحلي أو عن بعد).

 لمات مختلفة.وقد یساعد ھذا بالتثقیف في الخوارزمیات الجدیدة وذلك بالسماح بإدراج وإزالة مفاتیح من مع

وكما أن السرعة ضروریة أكثر من الوقت الحقیقي للسماح بإجراء مراقبة معقولة للعملیة.  حیث یعد التوقیت مسألة ھامة.
 إلا أن الوقت الحقیقي مفید كذلك في الحد من آثار الاختبار.

منطقة الجذر بأكملھا كبیانات أم لا أو تم وفي نھایة المطاف، لا بد من تناول النزاھة في نظام الجذر. وفیما إذا تم استخدام 
 النظر في منطقة مزیفة ممثلة.

 والتي قد تستخدم كنموذج للاختبار مستقبلاً.25 ،24ثمة أمثلة حالیة لقواعد اختبار من ھذا القبیل

وعملیة اختبار  ZSKومفتاح تسجیل المنطقة  KSKبرمجیات مشرف مفتاح الدخول الرئیسي  8.3
 تبادلیة التعدیل

إجراء تعدیلات على الجداول والعملیات الحالیة وربما  KSKوبما أنھ تتطلب عملیة تبادل مفتاح الدخول الرئیسي 
، لا بد من إجراء فحص دقیق لھذه التغییرات قبل بدء التغییر، KSKبرمجیات تدعم عملیات مفتاح الدخول الرئیسي 

مسجلة، ومصادقة الامتدادات الأمنیة لنظام  DNSKEY RRsetوإنشاء المفاتیح على سبیل المثال لا الحصر، وإنشاء 
، وأي آلیات احتیاطیة، SKR/رد المفتاح الموقّع KSR، وتبادل طلب تسجیل المفتاح DNSSECاسم النطاق 

 وتدریبات مراسم المفتاح. 

 التنفیذ  9
حینئذٍ. وینبغي النظر إلى  وتم فحصھا وتحسینھا 2013تكونت عملیة تغییر المفتاح المقترح باختصار بدایة في یولیو 

 على تحسینھا كذلك قبل التنفیذ. RZMالعملیة الموصوفة ھنا بصفتھا مسودة وقد یعمل شركاء إدارة ملفات منطقة الجذر 

 ویتم تقسیم العملیة إلى ثلاث مراحل:

 لمنطقة الجذر المقبلة KSKنشر مفتاح الدخول الرئیسي  )1
 لمنطقة الجذر المقبلة ("التغییر") KSKرئیسي التغییر إلى التوقیع مع مفتاح الدخول ال )2
 لمنطقة الجذر الحالیة. KSKإلغاء مفتاح الدخول الرئیسي  )3

                                            
24 http://keyroll.systems/ 
25 http://icksk.dnssek.info/fauxroot.html 
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لمنطقة الجذر الحالي عمداً للسماح بالتراجع، ینبغي أن تبرز أیة مشاكل مع  KSKیتم تأخیر مفتاح الدخول الرئیسي 
لمنطقة الجذر الحالیة من  KSKلمنطقة الجذر المقبل بعد إزالة مفتاح الدخول الرئیسي  KSKمفتاح الدخول الرئیسي 

، ومع تمدید النوافذ لإضافة مفتاح الدخول الرئیسي RFC 5011مجموعة المفتاح. وتھدف العملیة إلى توافقھا مع 
KSK  الحالي وإلغاء مفتاح الدخول الرئیسيKSK بالنسبة للخیار بتأجیل الإلغاء  الحالي. وتتیح ھذه العملیة بصراحة

لمنطقة الجذر الحالي لمدة غیر محدة، مما یتیح بمراقبة الحالة حیث توجد قضایا غیر  KSKلمفتاح الدخول الرئیسي 
 متوقعة مع عملیة التغییر التي تتطلب إجراء تغییر على عملیة تغییر المفتاح المخططة.

لاحظوا أن ترقیم الأرباع مرتبط ببدء العملیة، غیر  أدناه مراجعة للأرباع الثلاثة أثناء حدوث العملیة. 1الشكل یظھر
ویشار إلى مفتاح الدخول  مارس.ولا یعني الربع الأول بالضرورة من شھر ینایر إلى  1مثلاً، الربع  مرتبط بتقویم ما.

 ".KSK-2010الحالي " KSK، أما مفتاح التسجیل الرئیسي "KSK-NEWالمقبل بـ " KSKالرئیسي 

 

 . جدولة التغییر1الشكل 

 المقبل KSKنشر مفتاح الدخول الرئیسي  9.1

في الفترة الثانیة من الربع الأول، إلا أنھ لم  DNSKEY RRsetالمقبل إلى  KSKتتم إضافة مفتاح الدخول الرئیسي 
المقبل عبر  KSKیتم استخدامھ بعد للتسجیل. فھي عبارة عن مرحلة نشر مؤقتة من أجل اختیار مفتاح الدخول الرئیسي 

المقبل (وتسجیلھ من خلال مفتاح الدخول  KSK. ویتم نشر مفتاح الدخول الرئیسي RFC 5011مدققات الامتثال بـ 
یوم قبل استخدامھ للتسجیل. ومن المتوقع تحدیث مرتكزات  80الحالي) في منطقة الجذر بما مجموعھ  KSKي الرئیس

 المقبل قبل أو أثناء ھذه المدة الزمنیة. KSKالثقة المھیئة یدویاً لإدراج مفتاح الدخول الرئیسي 

یوم ("مدة السحب  30دة لا تتجاوز بأنھ سیتم نشر المفتاح الحدیث أثناء م RFC 5011ویطلب تغییر الامتثال بـ 
یوم طویلة بشكل غیر كافي، فمن المحتمل إدراج ربع أو أرباع  80الإضافي"). وفي حال بدت مدة النشر المقترحة من 

 نشر إضافیة قبل تغییر المفتاح.
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حجم حزمة الرد على الاستفسار من أجل  DNSSECوسترى محللات مصادقة الامتدادات الأمنیة لنظام اسم النطاق 
، وذلك خلال ربع 1.022إلى  736لمنطقة الجذر (جحم حزمة الرد) من مجموعة ثمانیة  DNSKEY RRsetزیادة 

 DNSالمقبل. (تعتمد زیادة ھذه الافتراضیة على مقارنة حجم رد نظام اسم النطاق  KSKنشر مفتاح الدخول الرئیسي 
م یكن تغییر المفتاح جاریاً على الحجم أثناء عملیة تغییر المفتاح.) ویزداد حجم حزمة الرد من في ھذه المرحلة في حال ل

 ، وذلك خلال الفترة الأخیرة من الربع الأول.1,158إلى  833مجموعة ثمانیة 

 المقبل KSKالتغییر إلى مفتاح الدخول الرئیسي  9.2

في الفترة  DNSKEY RRsetامخ لتسجیل بدء الجذر المقبل، یتم استخد KSKوبعد تقدیم مفتاح الدخول الرئیسي 
(فقط)  DNSKEY RRsetsالأولى من الربع الثاني. ویعتبر ھذا الربع تماماً كما أي ربع آخر، باستثناء تسجیل كافة 

عبر كل من مفاتیح التسجیل  DNSKEY RRsetالمقبل. الوقت الذي یتم بھ نوقیع  KSKمع مفتاح الدخول الرئیسي 
 الحالیة والمقبلة أثناء مدة الإلغاء الاختیار، كما ھو موصوف أدناه. KSKsالرئیسیة 

 الحالي KSKإلغاء مفتاح الدخول الرئیسي  9.3

، سیتم نشر مفتاح الدخول RFC 5011الحالي كما ھو موصوف في  KSKفي حال تم إلغاء مفتاح الدخول الرئیسي 
 الحالي والمقبل. KSKدخول الرئیسي الحالي بإزالة البِت وتسجیل كل من مفتاح ال KSKالرئیسي 

الحالي أمر اختیاري. وإذا كان الإلغاء مطلوباً، یتم إجراء نشر إلغاء مفتاح  KSKویعتبر إلغاء مفتاح الدخول الرئیسي 
 الحالي بدءاً من الفترة الثانیة للربع الثالث حتى الفترة الثامنة من الربع الثالث. KSKالدخول الرئیسي 

 .1,297إلى  736ة الرد أثناء الإلغاء من مجموعة ثمانیة ویزداد حجم حزم

 تأثیر حجم حزمة الرد 9.4

إلى أقصى حد ممكن، وفیما یلي بعض قیود  UDPویتمثل الھدف المرجو في تفادي تجزئ بروتوكول مخطط المستخدم 
 على حجم الرد ذي الصلة:

 الحدود الحجم

مجموعة ثمانیة 
512 

من خلال نظام اسم النطاق  DNSیجب دعم الأدنى من حجم حمولة نظام اسم النطاق 
DNS 

مجموعة ثمانیة 
1,232 

 UDPالأكبر من حزمة بروتوكول مخطط المستخدم  DNSحجم حمولة نظام اسم النطاق 
 غیر المجزأ IPv6في الاصدار السادس من بروتوكول الانترنت  DNSلنظام اسم النطاق 

ثمانیة مجموعة 
1,452 

 UDPالأكبر من حزمة بروتوكول مخطط المستخدم  DNSحجم حمولة نظام اسم النطاق 
في شبكة  IPv6في الاصدار السادس من بروتوكول الانترنت  DNSلنظام اسم النطاق 

 الإیثرنت غیر المجزأة

مجموعة ثمانیة 
1,472 

 UDPطط المستخدم الأكبر من حزمة بروتوكول مخ DNSحجم حمولة نظام اسم النطاق 
في شبكة  IPv4في الاصدار الرابع من بروتوكول الانترنت  DNSلنظام اسم النطاق 

 الإیثرنت غیر المجزأة
 . حدود حجم الحزمة4الجدول 
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الانترنت  تشیر نتائج الاختبار المقدم سابقاً إلى المشاكل المحتملة مع بعض محللات الاصدار السادس من بروتوكول
IPv6  وتعاملھا مع الردود الكبیرة. وبالتالي یعد حجم القید الأول والأكثر حضوراً الحد لحزمة بروتوكول مخطط

غیر المجزأ، الأمر الذي  IPv6في الاصدار السادس من بروتوكول الانترنت  DNSلنظام اسم النطاق  UDPالمستخدم 
 على الأكثر. 1,232من مجموعة ثمانیة  DNSKEYیعني حجم حزمة الرد 

ویتم التوصل إلى ھذا الحد الأول فقط أثناء مرحلة الإلغاء الاختیاریة، حیث یجب إعادة تقدیم مفتاح الدخول الرئیسي 
KSK .ومن أجل الامتثال الكامل بـ  لمنطقة الجذر الحالي والمشار بإلغاء البِتRFC 5011 فإنھ من اللازم مضاعفة ،

لمنطقة الجذر المقبل ومفتاح الدخول الرئیسي  KSKل من مفتاح الدخول الرئیسي مع ك DNSKEY RRsetالتوقیع 
KSK  لمنطقة الجذر الحالي أثناء مرحلة الإلغاء. وسینجم عن التوقیع المزدوج لـRRset  تجاوز مجموعة ثمانیة

 في حجم الرد. 1,232

المسجلة. یحتوى الجدول أدناه على مراجعة حجم  DNSKEY RRsetوتكون أكبر حزمة رد مفردة لمنطقة الجذر ھي 
 أثناء التغییر المقترح، بالإضافة إلى المقارنة مع أحجام حزمة الرد غیر المبدلة.  DNSKEYحزمة رد 

 DNSKEY الوقت
 أثناء التغییر

RRSIG 
أثناء 
 التغییر

DNSKEY 
 حجم الرد أثناء التغییر

DNSKEY 
حجم الرد أثناء عدم 

 التغییر

الأولى من الفترة 
 الربع الأول

مفتاح الدخول × 1
 + KSKالرئیسي 

مفتاح تسجیل منطقة ×2
 ZSKالدخول 

مفتاح × 1
الدخول 
الرئیسي 
KSK 

 883مجموعة ثمانیة  883مجموعة ثمانیة 

الفترة الثانیة من 
الربع 

الأول....الفترة 
 الثامنة

مفتاح الدخول × 2
 KSK + 1الرئیسي 

مفتاح تسجیل منطقة ×
 ZSKالدخول 

مفتاح × 1
الدخول 
الرئیسي 
KSK 

مجموعة ثمانیة 
1,011 

 736مجموعة ثمانیة 

الفترة التاسعة من 
 الربع الأول

مفتاح الدخول × 2
 KSK + 2الرئیسي 

مفتاح تسجیل منطقة ×
 ZSKالدخول 

مفتاح × 1
الدخول 
الرئیسي 
KSK 

مجموعة ثمانیة 
1,158 

 883مجموعة ثمانیة 

الفترة الأولى من 
 الثانيالربع 

مفتاح الدخول × 1
 + KSKالرئیسي 

مفتاح تسجیل منطقة ×2
 ZSKالدخول 

مفتاح × 1
الدخول 
الرئیسي 
KSK 

 883مجموعة ثمانیة  883مجموعة ثمانیة 

الفترة الثانیة من 
الربع 

الثاني....الفترة 
 الثامنة

مفتاح الدخول × 1
 + KSKالرئیسي 

مفتاح تسجیل منطقة ×1
 ZSKالدخول 

مفتاح × 1
الدخول 
الرئیسي 
KSK 

 736مجموعة ثمانیة  736مجموعة ثمانیة 
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 DNSKEY الوقت
 أثناء التغییر

RRSIG 
أثناء 
 التغییر

DNSKEY 
 حجم الرد أثناء التغییر

DNSKEY 
حجم الرد أثناء عدم 

 التغییر

الفترة التاسعة من 
 الربع الثاني

مفتاح الدخول × 1
 + KSKالرئیسي 

مفتاح تسجیل منطقة ×2
 ZSKالدخول 

مفتاح × 1
الدخول 
الرئیسي 
KSK 

 883مجموعة ثمانیة  883مجموعة ثمانیة 

الفترة الأولى من 
 الربع الثالث

مفتاح الدخول × 1
 + KSKالرئیسي 

مفتاح تسجیل منطقة ×2
 ZSKالدخول 

مفتاح × 1
الدخول 
الرئیسي 
KSK 

 883مجموعة ثمانیة  883مجموعة ثمانیة 

الفترة الثالثة من 
الربع 

الثاني....الفترة 
 الثامنة

مفتاح الدخول × 2
 KSK + 2الرئیسي 

مفتاح تسجیل منطقة ×
 ZSKالدخول 

مفتاح × 2
الدخول 
الرئیسي 
KSK 

مجموعة ثمانیة 
1,297 

 736مجموعة ثمانیة 

الفترة التاسعة من 
 الربع الثالث

مفتاح الدخول × 1
 + KSKالرئیسي 

مفتاح تسجیل منطقة ×2
 ZSKالدخول 

مفتاح × 1
الدخول 
الرئیسي 
KSK 

 883مجموعة ثمانیة  883مجموعة ثمانیة 

 . أحجام الحزمة أثناء التغییر5الجدول 

 (یتوافق الترمیز اللوني في الجدول أعلاه مع الرسم البیاني في الأسفل.)

لم تتم مناقشة المخاطر المرتبطة بتفادي إلغاء المفتاح الصادر بدقة، إلا أنھ من الممكن النظر إلى مرحلة الإلغاء على أنھا 
في ھذا الصدد، ودون طلب التوقیع  RFC 5011ارات بتحدیث اختیاریة في ھذه المرحلة. وقد یعنى إحدى الخی

المزدوج لإلغاء مفتاح صادر. وسوف تشتمل المراجعة على المزایا المضافة التي قد ألغاھا المفتاح الضائع أو المدمر. 
، وتغییر ومن الممكن أن یسھل عدم الاضطرار للتوقیع المزدوج مع المفتاح الصادر كذلك في تبادلات المفتاح مستقبلاً

إلا أنھ ونظراً للوقت لإعادة تعریف ونشر ووضع وتوزیع الشیفرة، بالإضافة إلى  الخوارزمیات وتغییر طول المفتاح.
  ھذا. KSKوضع الشیفرة في العملیات، لا یبدو ھذا الخیار مجدیاً لتغییر مفتاح الدخول الرئیسي 
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 DNSKEY . أحجام حزمة الرد2الشكل 

 توزیع خادم الجذر عبر خادم الجذر 9.5

وظھرت النسخة  في خادم الجذر عبر خادم الجذر. DNSSECحدث عرض الامتدادات الأمنیة لنظام اسم النطاق 
، وخادم 2010الموقعة على خادم واحد في ینایر  DNSSECالأولیة من منطقة الامتدادات الأمنیة لنظام اسم النطاق 

وكان الھدف بالسماح للخوادم المتكررة (أو ي  وخادمي جذر آخرین في مارس وما شابھ ذلك.جذر آخر في فبرایر، 
 DNSSECشيء یرسل استفسارات إلى خوادم الجذر) والقدرة على تجربة الامتدادات الأمنیة لنظام اسم النطاق 

 والتراجع في حال لم تكن الأجوبة مقبولة.

لمنطقة الجذر إلا أنھ تم رفضھا بسرعة لعدة  KSKفتاح الدخول الرئیسي حیث تم اقتراح ھذه الاستراتیجیة لتغییر م
لمنطقة الجذر الجدید والقدرة على  KSKوانطلاقاً من ھدف تخفیف المشاكل المرتبطة بمفتاح الدخول الرئیسي  أسباب.

 قیاس اعتماد مرتكز الثقة الجدید مع مرور الوقت، فقد اعترضت الحقائق التالیة سبیلھا.

، یتباین التفاعل حسب خادم المصادقة المتكرر DNSSECجھة فشل مصادقة الامتدادات الأمنیة لنظام اسم النطاق وبموا
وتعرف بعض الأداوت بكونھا شدیدة العدائیة لدى إعادة المحاولة، وبعضھا لیس كذلك، وبعضھا لا  من أداة إلى أخرى.

 یكترث على الإطلاق.

كرر (أو أي مصدر استفسار) قراراً بتفضیل خادم جذر على آخر بأنھ أمر غیر ویعرف اكتشاف فیما لو قدم خادم مت
ویوجد في الظروف الاعتیادیة تتبع غیر كافي لمصادر الاستفسار في خوادم الجذر لكشف الخوادم المتكررة التي  عملي.

التي ینفذھا مركز عملیات وتحلیل وأبحاث  DITL26تعمل مجموعة یومٌ في حیاة الإنترنت  تفضل خادم جذر على آخر.
                                            

26 https://www.dns-oarc.net/ditl/2011 
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لمدة قصیرة، وھو بمثابة مشروع ضخم وما زالت لم تتمكن من تغطیة كافة خوادم  DNS-OARCنظام اسم النطاق 
 الجذر في أیة فترة زمنیة.

یوم فقط في  70وجد حیث ی أما الاعتبار الأخیر فھو عبارة عن الفترة الزمنیة المتاحة لتقدیم مرتكز الثقة الجدید تدریجیاً.
المقبل  KSKویتطلب إضافة مفتاح الدخول الرئیسي  لمنطقة الجذر. ZSKأي ربع خارج مفتاح تسجیل منطقة الجذر 

یوم فقط أو أكثر لإكمال المھمة ضمن إحدى فترات تغییر مفتاح تسجیل منطقة  30یوم، مع ترك  40(إلى الخادم الأول) 
 أشھر.  4اید الأصلي لأكثر من وقد امتد التوزیع المتز .ZSKالجذر 

 الاسترجاع 10
الحالي  KSKالموقعة فقط من خلال مفتاح الدخول الرئیسي  DNSKEY RRsetینبغي أن یتم التحضیر لمجموعة 

المقبل.  KSKوتجھیزھا للتوزیع وذلك في حالة وجود مشاكل خطیرة كشف عنھا بعد تقدیم مفتاح الدخول الرئیسي 
) ومن الممكن إصدارھا باستخدام مراسیم مفتاح الدخول SKRھذه بصیغة رد المفتاح الموقّع ( RRsetوتكون مجموعة 

غیر مسترجعة. ویستلزم وضع مزیداً من المعاییر لھذا  RRsetلمنطقة الجذر ذاتھا باعتبارھا مجموعة  KSKالرئیسي 
 .RZMالاسترجاع عبر شركاء إدارة ملفات مناطق الجذر 

المقبل، ینبغي إنشاء رد  KSKوقت التعافي نظراً لصعوبة إشراك مفتاح الدخول الرئیسي  : وللحد من14التوصیة 
 SKRالحالي بالتوازي مع رد المفتاح الموقّع  KSKالمنشى فقط عبر مفتاح الدخول الرئیسي  SKRالمفتاح الموقّع 

 الحالي. KSKالمنشئ عبر مفتاح الدخول الرئیسي 
 

وضع وتوثیق عملیة استخدام رد المفتاح الموقّع  RZMدارة ملفات منطقة الجذر : ینبغي على شركاء إ15التوصیة 
SKR  المنشى لمفتاح الدخول الرئیسيKSK .الحالي 

 
تحضیرھا لكافة أرباع العملیة.  DNSKEY RRsetوالذي یتكون من  SKRیتطلب استرجاع رد المفتاح الموقّع 

مع مفتاح  DNSKEY RRsetلربع الأول والثاني من مجموعة أثناء ا SKRویتكون استرجاع رد المفتاح الموقّع 
الحالیة، والموقّعة من مفتاح الدخول  ZSKالحالي ومفتاح التسجیل لمنطقة الجذر (مفاتیح)  KSKالدخول الرئیسي 

أثناء  SKRالمقبل. ویتكون استرجاع رد المفتاح الموقّع  KSKالحالي. تم حذف مفتاح الدخول الرئیسي  KSKالرئیسي 
المقبل ومفتاح التسجیل لمنطقة  KSKمع مفتاح الدخول الرئیسي  DNSKEY RRsetالربع الثالث من مجموعة 

المقبل. تم حذف مفتاح الدخول الرئیسي  KSKالحالیة، والموقّعة من مفتاح الدخول الرئیسي  ZSKالجذر (مفاتیح) 
KSK .الحالي الملغي 

 الحدود

إلى أنھ تحتوي ھذه الاختبارات ھامش  DNSSECالامتدادات الأمنیة لنظام اسم النطاق  تشیر الاختبارات لتاریخ توزیع
ویؤخذ ھذا لیقصد بھ أنھ یجب على أي بیان مرتبط بكمیة الضرر الحاصل إدراك أنھ قد یعاني  %.5من الخطأ ما یقارب 

یر) من تراجع الأداء دون كشف % من السكان (الأشخاص أو الخوادم المتكررة اعتماداً على طریقة إجراء التداب5
ومن ھذا المنطلق، لن ینظر إلى تعریف مقیاس معین على أنھ إحدى الطرق للتوجھ نحو تحدد نقطة انطلاق  الأمر.

 للاسترجاع.

فقد یكون توزیع مزیف، أو سلسلة مزیفة من التشفیر، أو  وعلاوة على ذلك، لم یتضح ما شكل الضرر الذي ستتخذه.
ولھذا السبب، یعد إبقاء العقد مع شركاء القناة وفتح الوسائل لتقدیم تقریر  رف عشوائي من الإنترنت.إجراء مزیف أو تص

 عن المشاكل الخطوة الأولى، وباستخدام الحكم حینھا للتفاعل مع التقاریر.
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لتخفیف من وإلى جانب شدة الضرر وانتشاره، لم یتضح فیما لو كان یتسبب الإسترجاع ضرراً أكثر من المضي قدماً ل
 المشاكل بینما یتم كشفھا، كما ھو الحال في وجود العدید من الحالات المستخدمة.

 متى؟ 11
 KSKوبالنظر إلى البیئة التشغیلیة الحالیة، توجد أربعة أیام في التقویم السنوي عندما یتولى مفتاح الدخول الرئیسي 

ربعة الأیام الأولى من الأرباع، أو أوائل شھر ینایر وأبریل لمنطقة الجذر الجدیدة المفتاح الحالي. وتعتبر ھذه الأیام الأ
ما ھو معقول تشغیلیاً وما یتوافق مع  -یحتوي اختیار تاریخ معین لإجراء التغییر على عنصرین  ویولیو وأكتوبر.

  IANA.27النقاشات الحالیة فیما یتعلق بانتقال 

المعینة عطل نھایات الأسبوع، والعطل التي تؤثر على مواعید ویقصد بمعقول تشغیلیاً أنھ ینبغي أن تتفادى التواریخ 
وبالنظر إلى الحاجة لتوافق التواریخ الثلاثة مع الجمھور  العمل، والأوقات عندما یعمل الموظفون على ھامش ضئیل.

و  2016حد في وبالإضافة إلى التحدي، یبدأ كل ربع یوم الجمعة أو السبت أو الأ العالمي، فقد لا یتم استیعاب كل ھذا.
یوم  2015أوكتوبر  1(یبدأ الربع الرابع في  .2018ولن یبدأ الربع في أي یوم آخر من أیام الأسبوع حتى عام  .2017

 الخمیس، إلا أنھ لن یتم تنفیذ الخطة، ویتطلب إنجاز القلیل من الاختبار لإجراء تغییر المفتاح في ذلك التاریخ.)

الأمر الذي یجعل من التوصیة بتاریخ  المخططة. IANAي إنتقال دور الإشراف على حیث یعتبر التأثیر الغیر تقني ھ
 معین أمر غیر عملي في الوقت الراھن.

 تحلیل المخاطر 12
 المخاطر المرتبطة بالتحضیر الغیر كافي 12.1

 التخفیف الاحتمالیة التأثیر الوصف

لن یكون تغییر مفتاح 
 KSKالدخول الرئیسي 

مع الخوارزمیة ذاتھا 
والتجزیة والحجم كافٍ 

في نظر أصحاب 
 المصلحة

التخطیط لتغییر آخر بمجرد اكمال التغییر الأول؛  غیر محتمل منخفض
وفي حال كانت المعلمات المختلفة مطلوبة، قم 

 بتغییرھا

لن یدرك مشغلي الشبكة 
بالتغییر الحاصل (أي، 

تحصل مراكز الشبكات 
NoC  على بطاقات

المشاكل، وذلك لمعرفة 
 كیفیة التصرف)

 في خطة الاتصالات؛ تركیز المشغل محتمل  معتدل

                                            
27 http://www.ntia.doc.gov/press-release/2014/ntia-announces-intent-transition-key-internet-domain-

name-functions 
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 التخفیف الاحتمالیة التأثیر الوصف

لن یحظى مشغلي الشبكة 
ومطوري البرمجیات (أو 

"كافة شركاء القناة") 
على (فرصة الوصول 

إلى) بیئات اختبار 
 مناسبة

مع  ICANNفي  RFC 5011إعداد قاعدة اختبار  محتمل معتدل
 تسارع وبموعده؛ إجراء اختبار آخرتغییر م

لا تكون القدرة على 
الاختبار أثناء العملیة 

 مجدیة مركزیاً

 وضع أسالیب اختبار موزعة؛ وضع قائمة اتصال محتمل منخفض

انعدام المعاییر الحتمیة 
لاتخاذ قرار البدء/عدم 

 البدء

الحاجة لإعداد الاتصالات والاختبار؛ دراسات  محتمل منخفض
جدوى للآلیات المستخدمة في المجال؛ جھود طویلة 

 الأمد لوضع مقیاس لقبول مرتكز الثقة المحدث 
 

 عدم عمل آلیة مرتكز الثقة التلقائیة أو غیر كافي 12.2

 التخفیف الاحتمالیة التأثیر الوصف

 RFCعدم تفعیل 
 في كل مكان 5011

 وسائل إدارة مرتكز ثقة بدیلة محتمل معتدل

غیر  RFC 5011تنفیذ 
 مكتمل

التواصل مع مطوري البرمجیات؛ التتأكد من فھم  غیر محتمل معتدل
RFC 5011 

تنفیذ عملیة تمھید 
 المصادقة غیر مكتملة

التواصل مع خبراء تكامل النظام ومعالجي مرتكز  غیر محتمل معتدل
 الثقة

تحدید عدم توفر مرتكز 
 IANAالثقة من موقع 

 ICANNالخاص بـ 

 مراقبة التوفر غیر محتمل منخفض

تحدبد المعدات بدون 
تزامن مرتكز الثقة عبر 

 انعدام الصیانة

 خطة الاتصالات محتمل منخفض

 



 35 

 الحالي بفشل المصادقة KSKتسبب إزالة مفتاح الدخول الرئیسي  12.3

 التخفیف الاحتمالیة التأثیر الوصف

اتباع بروتوكول مرتكز 
الثقة التلقائي بشكل غیر 
كافي (عبر أي مشترك 

 في العملیة)

الاختبار، الاتصال؛ توفر موارد لمعالجة السرعة  محتمل منخفض
 للمشغلات

حركة مرتفعة نظراً 
لإعادة المحاولة في 

 مواجھة الفشل

"؛ توصیات 28فحص آثار "التغییر والصیاغة غیر محتمل منخفض
 التخزین السلبي

 

 DNSالمقبل تخطي حجم رسالة نظام اسم النطاق  KSKتسبب إضافة مفتاح الدخول الرئیسي  12.4
 الحدود

 التخفیف الاحتمالیة التأثیر الوصف

تسبب إنتقال مجموعات 
المفتاح إلى زیادة حجم 

 حزم البیانات

 تخطیط دقیق للانتقال عبر فحص حجم الرسائل غیر محتمل معتدل

الإلتباس بشأن التعامل 
مع تجزئة الاصدار 

السادس من بروتوكول 
في  IPv6الانترنت 

برمجیات نظام اسم 
 DNSالنطاق 

 DNSفحص واختبار برمجیات نظام اسم النطاق  غیر محتمل منخفض

 

 حدوث أخطاء تشغیلیة 12.5

 التخفیف الاحتمالیة التأثیر الوصف

سینھي تغییر مفتاح 
 KSKالدخول الرئیسي 

الفاشل الزخم لاعتماد 
الامتدادات الأمنیة لنظام 

 DNSSECاسم النطاق 

 تصمیم/ مراجعة دقیقة غیر محتمل عالي

                                            
28 http://iepg.org/2010-03-ietf77/dnssec-goes-wrong.pdf، http://www.potaroo.net/ispcol/2010-

02/rollover.html 
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 التخفیف الاحتمالیة التأثیر الوصف

یزید تأجیل تغییر المفتاح 
حتماً من التأثیر في حال 

 أصبح عاجلاً

لمنطقة  KSKالالتزام بتغییر مفتاح الدخول الرئیسي  غیر محتمل عالي
 الجذر

وبمجرد البدء بھ، لا 
العودة إطلاقاً إلى  یمكن

 حالة القبول الحالیة

 تحدید خطة بدیلة غیر محتمل عالي

لم یتم تدمیر مفتاح 
 KSKالدخول الرئیسي 

الحالي (العنصر الخاص) 
 بشكل كافي

 الالتزام بإكمال الخطة غیر محتمل منخفض

 

 قائمة فریق التصمیم  13
 متطوعو المجتمع 13.1

 كالیفورنیا .Dyn, Incجو آبلي  ●
 ھولندا ،NLNetLabsجاب أكیرھویس،  ●
 ، المملكة المتحدةSinodun Internet Technologiesجون دینكینسون،  ●
 أسترالیا ،APNICجیوف ھوستون،  ●
 ، تشیكوسلوفاكیاCZ.NICأوندریج سوري،  ●
 ھولندا ،No Hats/Red Hatبول ووترز،  ●
 الیابان ،JPRSیوشیرو یونیا،  ●

 شركاء إدارة ملفات منطقة الجذر 13.2

 ICANNدیفید كونراد،  ●
 ICANNإدوارد لویس،  ●
 ICANNریتشارد لامب،  ●
 ICANNآلیان دوراند،  ●
 ICANNھایلي لافرامبویز،  ●
 ICANNإلیز جیریتش،  ●
 ICANNكیم دیفیس،  ●
 ICANNروي آریندز،  ●
 ICANNجاكوب سكیلتر،  ●
 ICANNفریدریك لینجرین،  ●
 Verisignبراد فیرد،  ●
 Verisignدوان ویسل،  ●
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 Verisignدیفید بلاكا،  ●
 Verisignآل بولیفار،  ●
 US DoC NISTتیم بولك،  ●
 US DoC NISTسكوت روز،  ●
 US NISTدوغ مونغومیري،  ●
 US DoC NTIAآشلي ھینیمان،  ●
 US DoC NTIAفیرنیتا ھاریس،  ●

 المراجع  14
● RFC 5011 تحدیثات آلیة لمرتكزات ثقة الامتدادات الأمنیة لنظام اسم النطاق :(DNSSEC) 

https://tools.ietf.org/html/rfc5011 
● SAC063 مشورة اللجنة الاستشاریة للأمان والاستقرار :SSAC  المتعلقة بتغییر مفتاح الامتدادات الأمنیة لنظام

https://www.icann.org/en/system/files/files/sac-في منطقة الجذر  DNSSECاسم النطاق 
en.pdf-063 

لمنطقة  KSKلمشغل مفتاح الدخول الرئیسي  DNSSECبیان ممارسات الامتدادات الأمنیة لنظام اسم النطاق  ●
 dps.txt-https://www.iana.org/dnssec/icannالجذر 

لمنطقة  ZSKلمشغل مفتاح تسجیل منطقة الجذر  DNSSECبیان ممارسات الامتدادات الأمنیة لنظام اسم النطاق  ●
 الجذر

● 1527.pdf-operator-zsk-nc.com/assets/dpshttps://www.verisigni 
 لمنطقة الجذر DNSSECنشر مرتكز ثقة الامتدادات الأمنیة لنظام اسم النطاق  ●

anchor-trust-dnssec-jabley-https://tools.ietf.org/html/draft 
مناسب لمنطقة الجذر عند بدء التشغیل  DNSSECمرتكز ثقة الامتدادات الأمنیة لنظام اسم النطاق  إنشاء ●

bootstrap-validator-dnsop-jabley-https://tools.ietf.org/html/draft 
  

https://tools.ietf.org/html/rfc5011
https://tools.ietf.org/html/rfc5011
https://www.icann.org/en/system/files/files/sac-063-en.pdf
https://www.icann.org/en/system/files/files/sac-063-en.pdf
https://www.icann.org/en/system/files/files/sac-063-en.pdf
https://www.iana.org/dnssec/icann-dps.txt
https://www.verisigninc.com/assets/dps-zsk-operator-1527.pdf
https://www.verisigninc.com/assets/dps-zsk-operator-1527.pdf
https://tools.ietf.org/html/draft-jabley-dnssec-trust-anchor
https://tools.ietf.org/html/draft-jabley-dnssec-trust-anchor
https://tools.ietf.org/html/draft-jabley-dnsop-validator-bootstrap
https://tools.ietf.org/html/draft-jabley-dnsop-validator-bootstrap
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 اء القناةالملحق: شرك  15
ویشیر مصطلح "شركاء القناة" المقبل إلى المنظمات الخارجیة التي إما تمكن أو تنقل قیمة إدارة مفتاح الدخول الرئیسي 

KSK  لمنطقة الجذر بشكل مستقل. لا یوجد لدى ھذه المنظمات أي علاقات رسمیة مع شركاء إدارة ملفات منطقة الجذر
RZMحد ما. وبالنسبة لكل منظمة، فإنھ یتم الاحتفاظ بالاتصالات المناسبة لتبادل  ، إلا أن التناسق أمر ضروري إلى

 لمنطقة الجذر.  KSKالحالة والمعلومات الأخرى المتعلقة بتغیر مفتاح الدخول الرئیسي 

 ویتم إدراج شركاء القناة دون ترتیب معین.

 منتجو البرمجیات 15.1

في البرمجیات (أو لا). وتتكون مجموعة  RFC 5011یتعلق الاتصال الموضوعي مع ھؤلاء الشركاء بتنفیذ إدارة مرتكز ثقة 
 الشركاء من ھؤلاء مع مصادقة خوادم تخزین متكررة. لن یتم إدراج معلومات الاتصال مع ھؤلاء المنظمات في ھذه الوثیقة.

● ISC's BIND (http://www.isc.org) 
● NLNetLab's Unbound (https://nlnetlabs.nl) 
● Microsoft Windows Server (https://www.microsoft.com/) 
● Nominum's Vantio (http://nominum.com/caching-dns/) 
● DNSMASQ (http://www.thekelleys.org.uk/dnsmasq/doc.html) 
● IRONSIDES (http://ironsides.martincarlisle.com) 
● Infoblox (http://www.infoblox.com/ 
● Secure64 DNS Cache (http://www.secure64.com/) 

 مُعلق 15.1.1

إلا  DNSSECناقشت مجموعة الشركاء التالیة خوادم مصادقة خوادم تحزین متكررة للامتدادات الأمنیة لنظام اسم النطاق 
ة. (لا تعتمد خوادم تخزین متكررة أخرى لنظام أنھا لم تصدرھا. وھي موجودة على القائمة لإدراجھا في حال تم توزیع الشیفر

 لمنطقة الجذر) KSKعلى مفتاح الدخول الرئیسي  DNSSECدون الامتدادات الأمنیة لنظام اسم النطاق  DNSاسم النطاق 

 )Knot(بعیداً عن  CZ.NIC's TBDخادم متكرر لـ  ●
● PowerDNS TBD 

 خبراء تكامل النظام 15.2

لمنطقة الجذر كجزء من تھیئة المعلومات المعنیة، وذكرت  KSKدخول الرئیسي ینقل شركاء القناة ھؤلاء مفتاح ال
في بعض الحالات سابقاً. ومن المتوقع أن تراجع ھذه المنظمات مفتاح الدخول  DNSبرمجیات نظام اسم النطاق 

 لمنطقة الجذر المقبل وإدراجھا في تحدیثات برمجیاتھم. KSKالرئیسي 

15.2.1 Linux 

● Red Hat Enterprise Linux (RHEL) RPM's 
● Micro Focus International's SUSE (RPM's) 
● Fedora 
● CentOS 
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● Debian and Canonical (Ubuntu) APT 
● Montavista Linux 

15.2.2 BSD 

● FreeBSD ports 
● NetBSD pkgsrc 
● OpenBSD ports 

 أخرى 15.2.3

● Apple iOS، OS X 
● Google Android، ChromeOS 
● Microsoft 
● Cisco 
● Juniper 
● Belkin 
● Cisco / Linksys 
● Wind River (RTOS) 
● QNX (RTOS) 
● OpenVMS 
● OpenWRT 

 مشغلات المحلل العام 15.3

 DNSSEC، لمصادقة الامتدادات الأمنیة لنظام اسم النطاق DNSیتم إبلاغ ھؤلاء الشركاء بتشغیل خوادم نظام اسم النطاق 
لمنطقة الجذر باعتبارھا تھیئة بیانات،  KSKفي بعض الحالات. ومن المتوقع أن یدرج ھؤلاء الشركاء مفتاح الدخول الرئیسي 

 لمنطقة الجذر المقبل. KSKبما أنھ قد یكون ھناك مراجعات داخلیة تتطلب المعرفة بمفتاح الدخول الرئیسي 

● Google Public DNS 
● OpenDNS 
● Neustar DNSAdvantage 
● Symantec ConnectSafe 
 3المستوى  ●
● Censurfridns 
● Comodo 
● Dyn Internet Guide 
● Liquid Telecom 

 
وبالإضافة إلى قائمة المشغلات أعلاه من المحللات العامة، والتي تم اختیارھا اعتماداً على الحركة المتقبلة من أي مكان 

في الإنترنت (كما یمكن رؤیة الأمر إلى الآن)، قمة شركاء یشغلون المحللات العامة مع قیود على قاعدة الطرف الذي 
 KSKتحدید ھؤلاء الشركاء، فإنھ سیتم تقدیم إشعارات لھم في فعالیات مفتاح الدخول الرئیسي  یعتمدون علیھ. وكما تم

 لمنطقة الجذر.
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