17 de mayo de 2012

La ICANN solicita la retroalimentacién de la comunidad sobre su respuesta preliminar a
las Recomendaciones Nro. 1y Nro. 3 del Equipo revisor de la seguridad, estabilidad y
flexibilidad del DNS (SSR RT). La respuesta tiene la intencidon de suministrar una
declaracion clara y perdurable del rol y alcance de la ICANN en relacién a la seguridad,
estabilidad y flexibilidad de los sistemas de identificacion Unica de Internet.

La Recomendacion 1 del informe preliminar del SSR RT establece que la ICANN debe
"publicar una declaracion unica, clara y coherente de su area de alcance de SSR y su
mision técnica limitada." (15 de marzo de 2012).

Se busca orientacion especifica sobre:

1. ¢Qué significa “coordinar, de manera global, el sistema mundial de
identificadores Unicos de Internet”?

2. éCudles son los limites de ese rol de coordinacion?

3. ¢Qué significa garantizar la seguridad y estabilidad de los sistemas de
identificacion Unica de Internet?

La Recomendacidn 3 establece que “la ICANN debe documentar y definir claramente la
naturaleza de las relaciones de SSR que tiene dentro de su comunidad, a fin de
proporcionar un unico punto focal para la comprensién de las interdependencias entre
las organizaciones."

En forma consistente con esta recomendacion, seria de ayuda recibir la
retroalimentacion de la comunidad sobre las relaciones de SSR de la ICANN y otros en el
ecosistema de Internet, incluyendo a grupos tales como operadores de servidores raiz,
RIRs (Registros regionales de Internet), registradores, organismos normativos, agencias
de orden publico, CERTs (Centros de conocimiento en seguridad de Internet) y
comunidades de seguridad operacional tales como el Grupo de trabajo sobre Conficker,
MAAWG (Grupo de trabajo contra el abuso de mensajeria), etc.

Las preguntas abiertas incluyen:

1. ¢éCual es el rol de coordinacion de la ICANN con los operadores de
servidores raiz? Esto se relaciona con la Recomendacion 1, pregunta 1.
2. ¢(Deberia la ICANN desarrollar un proceso para la transicién de un servidor



raiz en caso de que un operador de servidor suspenda ese rol?
3. ¢Cudl es el alcance de responsabilidad de la ICANN para abordar un
ataque contra los servidores raiz o "contra el DNS" en general?

Se alienta el aporte de la comunidad sobre esta declaracién preliminar del rol y alcance
de SSR; los comentarios sobre esta declaracién y sobre el Marco de SSR para FY13
pueden ser presentados hasta el dia 16 de junio de 2012 a las 23:59 UTC (Tiempo
universal coordinado) —contando con un Periodo de respuesta a comentarios que se
abrira desde el dia 17 de junio hasta el dia 16 de julio de 2012, a las 23:59 UTC—.

En la proxima reuniéon de la ICANN a celebrarse en Praga, en el mes de junio de 2012, se
realizardn mayores consultas a la comunidad.

Seccion Il: Declaracidn preliminar del rol y alcance de la ICANN en relacion a la
seguridad, estabilidad y flexibilidad de los Sistemas de identificacion unica de Internet.

La ICANN actua dentro de sus Estatutos para apoyar un modelo de multiples partes
interesadas, colaborando para asegurar la seguridad, estabilidad y flexibilidad de los
identificadores unicos de Internet.

El rol y alcance de la ICANN en la seguridad, estabilidad y flexibilidad —capacidad de
recuperaciéon— (SSR) esta basada en la siguiente terminologia:

Seguridad: es la capacidad para proteger y prevenir el mal uso de los sistemas de
identificadores unicos de Internet.

Estabilidad: es la capacidad para garantizar que el sistema funcione como es
esperado y que los usuarios de los sistemas de identificadores Unicos tengan
confianza en que el sistema funciona como es esperado.

Flexibilidad: es la capacidad para que el sistema de identificacidn Unica
resista/tolere/sobreviva ante ataques maliciosos u otros eventos perjudiciales
sin la perturbacién o cese del servicio.

Coordinar significa participar activamente con las partes interesadas en el ecosistema de
Internet a nivel mundial para garantizar que:

e la asignacién de los identificadores Unicos de Internet,
e laseguridad, estabilidad y flexibilidad de los identificadores Unicos de Internet, y



las funciones operacionales y de desarrollo de politicas de los identificadores
unicos de Internet

sean realizadas de una manera abierta, responsable y transparente, como también

inclusiva de la diversidad de partes interesadas del ecosistema.

Esta es una responsabilidad compartida entre la comunidad de multiples partes

interesadas que participan en el ecosistema de Internet y no una responsabilidad

soportada solamente por la ICANN como una entidad Unica.

El rol de SSR de la ICANN abarca tres categorias de responsabilidades:

1. Responsabilidades operacionales de la ICANN (funcionamiento interno que
incluye a la raiz-L, las operaciones del DNS, las operaciones de la firma de
claves de las DNSSEC, las funciones de la IANA, las operaciones de los nuevos
gTLD, etc.);

2. La participaciéon de la ICANN como un coordinador, colaborador y facilitador
con la comunidad mundial en asuntos técnicos y de politicas relacionados a
los identificadores Unicos de Internet;

3. Compromiso de la ICANN con otros en el ecosistema de Internet a nivel
mundial.

La misidn técnica de la ICANN incluye:

coordinar la asignacién de los sistemas de identificacion Unica de Internet
[nombres de dominio, direcciones del Protocolo de Internet (IP), nimeros del
sistema auténomo (AS) y puestos de protocolo y nimeros de parametro];
coordinar y facilitar la estabilidad, seguridad y flexibilidad, asi como las politicas
de estos sistemas;

colaborar en el desarrollo de protocolos técnicos de estos sistemas;

mantener y operar el servidor de nombres Raiz-L como representante de la
comunidad;

administrar las operaciones y los sistemas internos de la ICANN; y

suministrar un recurso de informacion de acceso publico sobre estas funciones
para la comunidad mas amplia de Internet en su conjunto, para permitirle
funcionar como una organizacion.

Las responsabilidades que recaen fuera del rol de la ICANN en relacion a SSR incluyen:



e La ICANN no juega un rol de vigilancia de Internet ni combate el comportamiento
delictivo en forma operativa;

e La ICANN no tiene ningun rol en el uso del espionaje informatico y guerra
informatica en Internet;

e La ICANN no tiene ningun rol en la determinacion de lo que constituye un
contenido ilicito en Internet;

La ICANN no es una agencia de orden publico, un tribunal de justicia ni una agencia
gubernamental. La ICANN no puede suspender o rescindir los nombres de dominio en
forma unilateral. La ICANN puede hacer cumplir sus contratos con terceras partes,
incluyendo a los proveedores de registracion de nombres de dominio. Mas aun, la
ICANN juega un rol en respaldar la labor de las agencias gubernamentales y de orden
publico en cuanto a tomar acciones legitimas conforme la solicitud de las mismas.

En lo que respecta a los protocolos de Internet, la ICANN representa el mismo papel que
cualquier parte interesada; la evolucion de los protocolos de Internet y los estandares
relacionados no recaen bajo el ambito de competencia de la ICANN.

Seccion lll: Enlaces a documentos y recursos
Aprenda mas acerca del rol y alcance de SSR de la ICANN

En el Marco de seguridad, estabilidad y flexibilidad de la ICANN se describe informacion
especifica que respalda esta mision técnica (https://www.icann.org/en/about/staff/security).
Este documento anual explica la conexion que existe entre el rol y alcance de la ICANN
en relacion a la seguridad, estabilidad y flexibilidad del DNS, el Plan estratégico y
operativo de la ICANN y sus programas e iniciativas relacionados con SSR para cada afio
fiscal.

Tan pronto como sea posible se publicaran traducciones de la declaracion preliminar, asi
como enlaces al Marco de SSR para FY13.

Seccion IV: Informacion adicional
Apéndice — Antecedentes

La ICANN fue fundada en 1998 para coordinar los sistemas de identificacidon Unica de
Internet para beneficio publico a nivel mundial al permitir una Internet Unica, global e

interoperable [Administracién de nombres y nimeros de Internet, Declaracién de Politica,
Departamento de Comercio de los EE.UU., 5 de junio de 1998, registro 63 Fed. Reg. 31741 (comUnmente


https://www.icann.org/en/about/staff/security

conocido como el Documento blanco), http://www.icann.org/en/about/agreements/white-paper]. La

ICANN funciona mediante un modelo abierto, responsable y transparente de multiples
partes interesadas que reflejan la diversidad de todos los usuarios de Internet en su
conjunto.

Desde su conformacion, la estabilidad de Internet ha sido la prioridad central de la
ICANN [Acta constitutiva de la ICANN, 21 de noviembre de
1998, http://www.icann.org/en/about/governance/articles]. La seguridad y la flexibilidad de los

identificadores Unicos de Internet constituyen parte importante de la estabilidad.

Conforme los Estatutos de la ICANN (cuya actualizacidon mas reciente es del 16 de marzo
de 2012) [Misién y Valores centrales, Estatutos de la ICANN de fecha 16 de marzo de
2012, http://www.icann.org/en/about/governance/bylaws#l], la mision de la ICANN es

"coordinar, a nivel general, los sistemas mundiales de identificadores Unicos de Internet
y, en particular, garantizar el funcionamiento estable y seguro de los sistemas de
identificacidn unica de Internet. Concretamente, la ICANN:

1. Coordina la asignacion y la adjudicacién de los tres grupos de identificadores
Unicos para Internet, que son:

a. nombres de dominio (que forman un sistema denominado "DNS");

b. direcciones de protocolo Internet ("IP") y nimeros del sistema auténomo
("AS"); v

c. puerto de protocolo y nimeros de parametros.

2. Coordina el funcionamiento y la evolucién del sistema del servidor de nombres
de raiz del DNS.

3. Coordina el desarrollo de politicas relacionadas de manera razonable y adecuada
con estas funciones técnicas."

La ICANN reconoce la responsabilidad emanada de sus valores centrales para "preservar
y mejorar la estabilidad operativa, la confiabilidad, la seguridad y la interoperabilidad de
Internet a nivel mundial."

Desde 1998 hasta 2009, la ICANN funciond bajo una serie de acuerdos de transicion con
el Departamento de Comercio de los EE.UU., conocidos como el Memorando de
Entendimiento [Memorando de Entendimiento entre el Departamento de Comercio de los EE.UU. y la
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ICANN, 25 de noviembre de 1998, http://www.icann.org/en/about/agreements/mou-jpa/icann-mou-

25n0v98-en.htm] (y un posterior Acuerdo de proyecto conjunto) [Acuerdo de proyecto

conjunto, de fecha 29 de septiembre de 2006, http://www.icann.org/en/about/agreements]. El tema

central de estos acuerdos era la colaboracion por parte de la ICANN en la coordinacién
técnica de los identificadores Unicos de Internet.

El dia 30 de septiembre de 2009, la ICANN y el Departamento de Comercio de los EE.UU.
celebraron la Afirmacion de Compromisos

[http://www.icann.org/en/about/agreements/aoc/affirmation-of-commitments-30sep09-en.htm]. La

Afirmacién de Compromisos "institucionalizé y documenté por escrito la coordinacion
técnica del sistema de direcciones y nombres de dominio (DNS) de Internet, a nivel
mundial, por parte de una organizacién conducida por el sector privado."

La Afirmacion de Compromisos requiere revisiones periddicas de la ejecucion de los
planes y procesos de la ICANN relacionados con la estabilidad operativa, la confiabilidad,
la seguridad y la interoperabilidad del DNS a nivel mundial [Seccién 9.2, Afirmacién de
Compromisos]. En el mes de octubre de 2010, un Equipo revisor de la seguridad,
estabilidad y flexibilidad comenzo su trabajo, y él dia 15 de marzo de 2012 publicd su
Informe inicial para la presentacién de comentarios publicos

[http://www.icann.org/en/news/public-comment/ssrt-draft-report-15mar12-en.htm].

El Equipo revisor de la seguridad, estabilidad y flexibilidad recomendd que la ICANN
debe "publicar una declaracién unica, clara y coherente de su 4rea de alcance de SSR y
su mision técnica limitada." (Véase la Recomendacién 1 del Informe preliminar de fecha
15 de marzo de 2012).

De acuerdo con esta recomendacidn, la presente declaracion preliminar del rol y alcance
de SSR de la ICANN ha sido elaborada sobre la base de sus documentos fundacionales,
los anteriores Planes y Marcos de SSR y el informe preliminar del Equipo revisor de SSR.

Esta declaracidn esta siendo publicada para consulta a la comunidad, conjuntamente
con el Marco de seguridad, estabilidad y flexibilidad de la ICANN para FY13.
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