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;Qué es el Sistema de Nombres de Dominio?

DIRECCION IP DIRECCION IP
198 51.100.0 203.0.113.0

DIRECCION IP
192.0.43.7

https://icann.org

El Sistema de Nombres de Dominio (DNS) ayuda a los usuarios
a ubicarse en Internet. Cada dispositivo o sitio web en Internet
tiene una direccion Ginica— como un nimero de teléfono. Esta
direccidn es una complicada serie de nimeros, o una serie

de nimeros y letras denominada direccion IP. IP significa
Protocolo de Internet (por sus siglas en inglés).

Las direcciones IP son dificiles de recordar. El DNS facilita la
navegacion por Internet al permitir que los usuarios escriban
letras que resultan familiares - el nombre de dominio - en
lugar de la direccion IP. Por ejemplo, solo necesita escribir
https://icann.org para acceder al sitio web de la ICANN, en
lugar de su direccion IP - 192.0.43.7

;Qué son las amenazas a la
seguridad del DNS?

Existen varias formas de uso indebido relacionado con el contenido en

el espacio de Internet. Algunos de estos usos indebidos incluyen sitios
web que proporcionan una plataforma para actividades ilegales como

la explotacion infantil y el trafico de personas. Otros promueven el
ciberacoso o son un refugio digital para la venta de productos inexistentes
o falsos.

Sin embargo, el ambito de competencia de la ICANN excluye la regulacion
del contenido de Internet.

La organizacion de la ICANN centra sus esfuerzos en lasamenazas ala
seguridad del DNS especificas, que tienen un alcance mas limitado que
el uso indebido relacionado con el contenido. Entonces, ;qué son las
amenazas a la seguridad del DNS?

Las amenazas a la seguridad del DNS incluyen cualquier actividad
maliciosa que tenga como objetivo impactar la infraestructura del DNS o
hacer que el DNS funcione de manera no deseada.
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Recopilacion de informacion y presentacion de informes
sobre amenazas a la seguridad de los nombres de
dominio (DNSTICR)

El objetivo del proyecto de recopilacion de informacion y
presentacion de informes sobre amenazas a la seguridad

de los nombres de dominio (DNSTICR) es elaborar informes
sobre registraciones recientes de dominios que, segln cree

la organizacion de la ICANN, estan utilizando la pandemia de
COVID-19 para campanas de phishing o malware.

Estos informes contienen las pruebas que llevan a la organizacion
de laICANN a creer que los dominios se estan utilizando de forma
maliciosa. Junto con otra informacion de referencia, los informes
ayudan a los registradores responsables a determinar el curso de
accion correcto.

El proyecto DNSTICR esta
disefiado especificamente para
buscar inyecciones de malware
e intentos de phishing.

Malware

Se trata de programas informaticos instalados en un dispositivo
sin el consentimiento del usuario que interrumpen el
funcionamiento del dispositivo, recopilan informacion sensible
0 acceden a sistemas informaticos privados. El malware incluye
virus, spyware, ransomware y otros programas informaticos no
deseados.

Phishing
Ocurre cuando un atacante engafia a una victima para que revele
informacion personal, corporativa o financiera sensible (niGmeros
de cuenta, ID de inicio de sesidn, contrasefas, etc.), mediante

el envio de correos electronicos fraudulentos o similares, o bien
atrayendo a los usuarios hacia copias falsas de sitios web.

Enero de 2022 | Recopilacion de informacion y presentacion de informes sobre amenazas a la 3
seguridad de los nombres de dominio (DNSTICR)



El proyecto DNSTICR no esta pensado para de-
tectar las siguientes practicas maliciosas relacio-
nadas con Internet:

Botnets

Conjuntos de computadoras conectadas a Internet

(=]
| =] | ‘ | =] | que fueron infectadas con malware y recibieron un
L=

comando para realizar actividades bajo el control de un
administrador remoto.

Pharming

La redireccion de usuarios a sitios o servicios fraudulentos,
generalmente a través del secuestro o envenenamiento del DNS.
« El secuestro del DNS se produce cuando los atacantes utilizan
malware para redirigir a las victimas al sitio del atacante en lugar
delsitio solicitado inicialmente.

« El envenenamiento del DNS hace que un servidor o resolutor del
DNS responda con una direccion IP falsa que contiene un codigo
malicioso. El phishing se diferencia del pharming en que este
ultimo implica la modificacion de las entradas del DNS, mientras
que el primero engana a los usuarios para que introduzcan
informacion personal.

S pa m (cuando se utiliza para propagar otras amenazas
a laseguridad del DNS)

Correo electrénico masivo no solicitado, enviado sin el
permiso del destinatario y como parte de un conjunto
de mensajes que tienen un contenido sustancialmente
idéntico. Un correo electrénico genérico no solicitado
por si solo no constituye una amenaza para la seguridad
del DNS, pero si lo seria si formara parte de un esquema
de phishing.
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Origenes del proyecto DNSTICR

Durante la pandemia de COVID-19, los delincuentes llevaron a
cabo actividades de phishing contra las personas vulnerables,
los desatentos, los ancianos, los nifios y los mas desfavorecidos.
Estos delincuentes atacan a victimas en todo el mundo y en
muchos idiomas para robarles dinero e informacion personal.

Los delincuentes y estafadores llaman, envian correos
electronicos o envian mensajes de texto a las victimas para
engafarlas y lograr que revelen su informacion personal, o bien

para que compren comprobantes de vacunacion, pruebas o
tratamientos para COVID-19 que son falsos.

Para combatir el phishing y el malware en Internet
relacionado con la COVID-19, la organizacion de la ICANN
desarroll6 el proyecto DNSTICR. Realiza bdsquedas

e informa a los registradores sobre las actividades
potencialmente maliciosas de los nombres de dominioy su
contexto. Proporciona otra capa de defensa en la lucha de
la organizacion de la ICANN para proteger a los usuarios de
Internet de las amenazas a la seguridad del DNS.

A medida que la pandemia continda, se actualizan los términos
y temas buscados a través del proyecto DNSTICR. Esta
actualizacion es un proceso técnico relativamente sencillo. Por
ejemplo, los términos adicionales incluyen “pasaporte”, en
relacidn con los pasaportes sanitariosutilizados en algunos
paises, e “ivermectina”, un medicamento antiparasitario que
se ha asociado a la pandemia.

Otros términos podrian incluir los titulos de destacados programas relacionados con la
COVID-19, patrocinados por los gobiernos y destinados a brindar ayuda a las personas
necesitadas. También se incorporan términos mas genéricos como “respiradores”,
“mascaras N95” y “desinfectantes”.

Sin embargo, la organizacion de la ICANN carece de los recursos o la autoridad para verificar
si todos los sitios que ofrecen estos suministros son legitimos.
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Ayudenos a proteger a la Internet

de los intentos de malware y phishing
relacionados con la COVID-19 en su regién
del mundo.

¢ Es usted proveedor de servicios sanitarios, gestor financiero,

regulador gubernamental, responsable del desarrollo de politicas,
funcionario de la seguridad publica o profesional de la seguridad?

AN
-/

iNecesitamos su ayuda!

Asi es como podemos trabajar juntos para proteger a los usuarios
de Internet de las amenazas a la seguridad del DNS:

Paso 1

Arme una lista de palabras y conjuntos de caracteres en su
lengua materna relacionados con la pandemia de COVID-19
que se estén utilizando o puedan utilizarse en su region para

atacar a personasu organizaciones.

Paso 2
Envie su lista por correo electrénico a octo@icann.org con el
siguiente asunto: Sugerencias de términos para DNSTICR

Las nuevas sugerencias (oo S & )
deben enviarse una por cada
linea en el cuerpo del correo To:octo@icann.org
electronico. Cc:
Subject: DNSTICR Term Suggestion
ki
Término 2 Término 2
Si los términos requieren
una explicacion, agregue la
explicacion después de su lista
de términos. L )
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http://www.icann.org/resources/pages/social-media-2020-12-14-en
https://go.icann.org/socialmedia
https://www.icann.org/dnsticr
https://www.icann.org/dnsabuse
https://go.icann.org/acronyms
http://www.icann.org/es/icann-acronyms-and-terms/domain-name-es
https://www.icann.org/es/icann-acronyms-and-terms/domain-name-label-es
https://www.icann.org/es/icann-acronyms-and-terms/domain-name-system-es
https://www.icann.org/es/icann-acronyms-and-terms/internet-protocol-es
https://www.icann.org/es/icann-acronyms-and-terms/internet-protocol-address-es
https://www.icann.org/es/icann-acronyms-and-terms/internet-protocol-version-4-es
https://www.icann.org/es/icann-acronyms-and-terms/internet-protocol-version-6-es
https://www.flickr.com/photos/icann
https://twitter.com/icann
https://www.linkedin.com/company/icann
https://www.facebook.com/icannorg
https://soundcloud.com/icann
https://www.instagram.com/icannorg/
https://www.youtube.com/user/ICANNnews

