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@ Optional revocation

@ During roll

Normal

DNSKEY Response Packet Size

Optional revocation window after roll

lMimmum IPv6 MTU, 1232 bytes (excluding UDP header without options)
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15.2.1 Linux

@ Red Hat Enterprise Linux (RHEL) RPM
Micro Focus International ) SUSE (RPM)
Fedora

CentOS

Debian & & U Canonical (Ubuntu) APT
@ Montavista Linux

15.2.2 BSD

@ FreeBSD R— k
@ NetBSD pkgsrc
@® OpenBSD 7/R— k

15.2.3 N

@® AppleiOS, OSX
Google Android. ChromeOS
Microsoft

Cisco

Juniper

Belkin
Cisco/Linksys
Wind River (RTOS)
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OpenVMS
OpenWRT
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Dyn Internet Guide

Liquid Telecom

NI ) JIIWNEFERTLHLEEOEREE. 13—y bEDNLED ST 1y
JDZFTANICESVTHRIBETEBIRYVICEVT) EENTOETA, ZoficH
IR BEER—X (T REWEED/NTY w5 Y JILNEEBRT /85— F+—1%
FELET, oD /N\— b F—DHEANSNEHBEICTIE, L— Y =2 KSKARY
FDBEBHARBESNET,

50



	1 概要
	2 目次
	3 要約
	3.1 DNSの用語
	3.2 セキュリティ関連のその他の用語
	3.3 ネットワーキング関連のその他の用語
	3.4 提言の要旨
	3.5 対象読者
	3.6 文書のスコープ

	4 これまでの主な経緯
	4.1 ルートゾーンへのDNSSECの展開
	4.2 ルートゾーンKSKロールオーバーのパブリックコメント
	4.3 2013年のルートゾーンKSKロールオーバーに関する予備議論
	4.4 ルートゾーンにおけるDNSSEC鍵ロールオーバーに対するSSACの勧告
	4.5 ICANNによるルートゾーンKSKロールオーバー設計チームの招集

	5 KSKロールオーバーの概要
	6 設計チームのアプローチ
	6.1 運用に関する検討事項
	6.2 プロトコルに関する検討事項
	6.2.1 ルートゾーントラストアンカーの構成
	6.2.1.1 RFC 5011の詳細議論
	6.2.1.2 その他のトラストアンカーフォーマット
	6.2.1.3 DNSソフトウェアベンダー
	6.2.1.4 システムインテグレータ
	6.2.1.5 システム管理者


	6.3 ルートゾーンKSK管理に対する影響
	6.4 暗号に関する検討事項
	6.4.1 有限体暗号方式
	6.4.2 楕円曲線暗号
	6.4.3 結論

	6.5 調整とコミュニケーション
	6.5.1 技術者コミュニティおよびチャネルパートナーとの調整
	6.5.2 ルートサーバー運用者との調整
	6.5.3 KSK運用者とZSK運用者の間の調整


	7  認証リゾルバに対する影響
	7.1 パケットサイズに関する検討事項
	7.1.1 測定の実施
	7.1.2 テスト結果
	7.1.3 結論

	7.2 DNSSEC認証の動作
	7.2.1 テスト結果
	7.2.2 結論


	8 テスト
	8.1 影響のテスト
	8.2 自己テストの設備
	8.3 KSK/ZSKメンテナのソフトウェアとプロセスの変更互換性テスト

	9 実施
	9.1 次期KSKの公開
	9.2 次期KSKへのロールオーバー
	9.3 現行KSKの無効化
	9.4 レスポンスパケットサイズへの影響
	9.5 ルートサーバーごとの展開

	10 ロールバック
	11 時期
	12 リスク分析
	12.1 準備不足によるリスク
	12.2 自動トラストアンカーのメカニズムが機能しない、または不適切である
	12.3 現行KSKの削除による検証の失敗
	12.4 次期KSKの追加によりDNSメッセージサイズが制限を超える
	12.5 運用上のエラーの発生

	13  設計チームのメンバーリスト
	13.1 コミュニティの有志
	13.2 ルートゾーン管理パートナー

	14  参考資料
	15  付録: チャネルパートナー
	15.1 ソフトウェア作成者
	15.1.1 保留

	15.2 システムインテグレータ
	15.2.1 Linux
	15.2.2 BSD
	15.2.3 その他

	15.3 パブリックリゾルバ運用者


